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RESUMO

Este artigo objetiva contribuir para a elaboracdo de um modelo de Politica de Seguranca da
Informacdo (PSI) e estruturacdo de um Sistema de Seguranca da Informacdo (SGSI) para
escritorios contabeis com base nas normas ABNT NBR ISO/IEC 27001 e ABNT NBR
ISO/IEC 27002. Trata-se de uma pesquisa aplicada, descritiva, com abordagem qualitativa e
classificada como survey. Os instrumentos de pesquisa foram: a analise documental;
pesquisas e a aplicacdo de questionario semiestruturado com gestores de escritérios contabeis
da Grande Floriandpolis. A fonte de dados secundarios indica crescimento mundial do tema
Seguranca da Informacdo e principais problemas encontrados em escritdrios contabeis. Como
resposta, foram levantados os itens minimos do padrdo ISO 27002 relacionados com 0s riscos
pertinentes & contabilidade e a formulacdo de um exemplo de PSI aplicavel as organizacGes
contabeis.
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ABSTRACT

This article aims to contribute to the development of a model of Information Security Policy
(ISP) and structuring of a Security System Information ( ISMS ) for accounting offices based
on the standards ISO / IEC 27001 and ISO / IEC 27002. This is an applied descriptive study,
with qualitative approach and classified as survey. The research instruments were: document
analysis ; research and the application of semi-structured questionnaire with accounting office
managers in Florianopolis . The source of secondary data indicates growth in worldwide

1 Artigo apresentado no 10° CONTECSI — Congresso Internacional de Gestdo da Tecnologia e Sistemas de
Informacg&o. S&o Paulo, 2013.
2 Bacharel em Ciéncias Contabeis pela Universidade Federal de Santa Catarina. E-mail:
icaromattes@hotmail.com
3 Doutor em Engenharia de Producdo pela Universidade Federal de Santa Catarina. Professor Adjunto da
Universidade Federal de Santa Catarina — Programa de Pds-graduacdo em Contabilidade. E-mail:
smpetri@gmail.com
4 Especialista em Controle da Gestdo Pulblica Municipal pela Universidade Federal de Santa Catarina. Discente
do Programa de Pdés-Graduagdo em Contabilidade da Universidade Federal de Santa Catarina. E-mail:
mmr2801@yahoo.com.br

1



MATTES, lcaro Valente; PETRI, Sérgio Murilo; ROSA, Marcelo Medeiros da.
SEGURANCA DA INFORMACAO CONTABIL: Procedimentos para elaboragio de uma
politica de seguranca com base na ISO 27001 e ISO 27002. Revista Interdisciplinar
Cientifica Aplicada, Blumenau, v.9, n.4, p.39-60, TRIV 2015. ISSN 1980-7031.

information security theme and main problems encountered in accounting offices. In
response, were raised the minimum ISO 27002 standard items related to the risks of the
accounting and the formulation of an applicable example of PSI to the financial organizations

Keywords: Information Security. Information Technology. Accounting. 1SO 27001. ISO
27002.

1 INTRODUCAO

A constante evolucdo das ferramentas de tecnologia da informagdo permite o
compartilhamento e processamento de dados em tempo real e contribui para a tomada de
decisdo mais rapida. Este fenbmeno ndo se limitou simplesmente a automacdo e producao:

passou a subsidiar a reflexdo sobre o processo empresarial como um todo.

Entretanto, concomitantemente com os beneficios provenientes de tal cenario, as
ferramentas de Tl permitiram que a informacdo, ativo intangivel que desempenha papel
estratégico no mundo contemporaneo, pudesse ser acessada, compartilhada e até mesmo
violada por usuarios nao autorizados, que danificam ou extraem contetdos sigilosos de banco

de dados corporativos.

Logo, foi-se o tempo em que o essencial era apenas resguardar documentos em meio
fisico e em um lugar com restri¢do ao acesso de pessoal ndo autorizado. De acordo com Silva
(2012), a utilizagdo da tecnologia de informacao na contabilidade tem importancia vital para a
sobrevivéncia da organizagdo, pois sem computadores, redes, banco de dados e um sistema

seguro, a prestacao de servigos se torna inviavel.

A informagéo armazenada no banco de dados de uma organizagdo é um ativo com alto
valor, com extrema importancia e indispensavel para o seu funcionamento. Portanto, necessita
de politicas claras e seguras para sua preservacdo. O trabalho de seguranca da informacéao
abarca o local fisico, hardware, software, colaboradores, processos e, principalmente, a

politica aplicada.

O intuito da Seguranga da Informagcdo ndo se restringe apenas em manter a
disponibilidade da informacdo, mas também suas caracteristicas essenciais: consisténcia,
integridade, autenticidade e confidencialidade. Segundo a 1SO 27002: “Seguranca da

informacdo € a protecdo da informacdo de varios tipos de ameacas para garantir a
2
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continuidade do neg6cio, minimizar o risco ao negdcio, maximizar o retorno sobre
investimentos e as oportunidades de negocio.” (ABNT NBR ISO/IEC 27002:2005).

Uma informacdo s6 possuird importancia se gerar conhecimento e, assim, subsidiar a
tomada de decisdo, agregando valor e sendo reconhecida como um ativo, como especifica a
NBR ISO/IEC 27002:2005:

A informacdo é um ativo que, como qualquer outro ativo importante, é essencial
para 0s negbécios de uma organizagdo e conseqientemente necessita ser
adequadamente protegida. Isto é essencialmente importante no ambiente dos
negécios, cada vez mais interconectado.

Neste contexto, corroborando com Alves (2006), a aplicagdo de mecanismos de
protecdo é fundamental para a maximizacdo dos resultados e perpetuidade do negdcio e a
redacdo da Politica de Seguranca da Informacéo (PSI) € o primeiro passo para aplicacdo de
um Sistema de Gestdo da Seguranca da Informacéo.

Segundo a NBR ISO/IEC 27002, trata-se a PSI de uma aglutinagcdo de diversos
aspectos: “A seguranca da informacdo € obtida a partir da implementacdo de um conjunto de
controles adequados, incluindo politicas, processos, procedimentos, estruturas organizacionais

e funcdes de software e hardware”.

O sucesso na implantacdo da Politica de Segurancga da Informacdo estd condicionado,
segundo Fontes (2012), no respaldo da alta direcdo. Este respaldo deve ocorrer ndo s6 por
meio de investimentos financeiros, mas por meio do apoio a equipe que elaborou as normas

de disseminacédo do seu contetdo a forca de trabalho.

Baseado no que foi citado acima, levantou-se o seguinte problema de pesquisa: Quais
procedimentos e padrées minimos devem ser adotados para a elaboracdo pratica de uma

Politica de Seguranca da Informacéao em escritorios contabeis?

Para responder tal questionamento, objetivou-se reunir e compilar as informacoes
sobre a elaboragdo de politicas de Seguranca da Informacdo a fim de indicar o padrdo minimo

para normas de seguranga em escritorios contébeis.
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Na busca de resposta e respaldo técnico do problema de pesquisa, 0s objetivos
especificos tragados foram: (i) Sumarizar os problemas e as ameacas relativas a seguranca da
informacdo nos escritorios contabeis e as barreiras na aplicacdo de politicas de seguranga da
informacdo.; (ii) ldentificar e relacionar os padrfes e normas minimas, selecionando 0s
principais pontos das ISO 27001 e 1SO 27002 relaciondveis com escritérios contabeis; (iii)
Elaborar um exemplo de gestdo da seguranca da informacdo voltado a contabilidade,

baseando-se em exemplos de casos reais.

A justificativa, quanto a relevancia social, reside na importancia do assunto para uma
classe profissional, conseqliéncia da grande valorizacdo da matéria pelos gestores, tanto no
Brasil quanto no exterior; Quanto a relevancia cientifica, por se tratar de uma pesquisa
bibliografica voltada a acrescentar informacGes sobre o assunto, a fim de trazer informac6es
oportunas e com carater cumulativo, permitindo uma cobertura mais ampla da tematica.
(GONGALVES, 2012).

Como delimitacdo da pesquisa, foi contemplado o estudo da 1ISO 27001 que trata dos
requisitos para adaptagdo e implantacdo do SGSI e da ISO 27002 - que se refere aos codigos
de préatica de um SGSI. Além destes, foi utilizada a Pesquisa Global de Seguranca da
Informacdo, considerada a maior pesquisa do género no mundo, realizada pela PwC, CIO

Magazine e CSO Magazine.

2 METODOLOGIA DA PESQUISA
2.1 ENQUADRAMENTO METODOLOGICO

A presente pesquisa, em relacdo aos objetivos, caracteriza-se como descritiva, pois,
segundo Trivifios (1987), procura conhecer a realidade, caracteristicas e problemas, indicando
as peculiaridades atuais dos sistemas de gestdo de seguranca e possiveis dificuldades em sua
aplicacdo. Quanto a abordagem do problema, este estudo é caracterizado como uma pesquisa
qualitativa, por oportunizar o acesso um campo mais amplo de possibilidades ao levantar as
ideias do publico pesquisado e, a0 mesmo tempo, quantificar as opiniGes, com intuito de
interpretar e analisar os dados coletados utilizando ou ndo recursos e técnicas estatisticas
(GIL, 2007; ALMEIDA, 2011).
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Ademais, realizou-se uma pesquisa bibliografica em livros, artigos cientificos e
materiais disponibilizados na internet, com os quais foi possivel selecionar e interpretar as
contribuicGes teoricas ja existentes sobre o assunto investigado. No que diz respeito a busca
na internet foram utilizadas, como critério de selecdo, as seguintes terminologias: Tecnologia
da Informacédo, Seguranca da Informacéo, Sistema de Gestdo da Seguranca da Informacdo
Digital e NBR ISO/IEC 27001 e 27002.

Sob o aspecto dos procedimentos técnicos utilizados, a pesquisa se classifica como do
tipo levantamento survey. A opcao pelo método se deu pela sua aplicabilidade em estudos
descritivos e sua utilizacdo ocorre quando se objetiva responder questdes sobre a incidéncia, a

distribuicdo e a relacdo entre determinadas caracteristicas da populagdo (PALHARES, 2011).

De acordo com Malhotra (2006), este método visa a obtencao de informac@es sobre as
percepcdes dos respondentes. Neste sentido, Palhares (2011) complementa apresentando que
neste metodo os dados sdo coletados em um intervalo de tempo pré-determinado, com base
em uma amostra para descrever a populacdo em determinado momento. Complementa o
mesmo autor: “o fato dos informantes responderem as mesmas questdes permite que a
incidéncia e a distribuicdo de determinadas caracteristicas populacionais sejam estruturadas e

que as relagdes entre elas sejam exploradas” (PALHARES, 2011, p. 54).

2.2 POPULACAO E AMOSTRA

A populagdo alvo, segundo Barbetta (2004, p. 18), ¢ “conjunto de elementos que
queremos abranger em nosso estudo”. Desta forma, para atender o objetivo desta pesquisa,
definiu-se como publico alvo os escritérios de contabilidade usuérios de um software de
gestdo para organizagdes contabeis situados em qualquer um dos 22 municipios da regido da
Grande Florianopolis. A amostra representa cerca de 10% da populagdo de empresas da
regiao.

O método de amostragem utilizado foi o da amostragem ndo probabilistica, por
acessibilidade e intencional, a qual é conceituada por Cooper e Schindler (2003, p. 169) como

“uma amostragem ndo probabilistica que atenda a certos critérios”. Na amostragem por
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acessibilidade, a sele¢do dos elementos se da pela acessibilidade aos respondentes, admitindo-

se que estes podem, de alguma forma, representar o universo.

O questionario, instrumento utilizado para coleta de dados primarios, conteve questdes
dos tipos fechadas, fechadas/aberta e abertas. Os dados coletados na pesquisa foram tratados

descritivamente e apresentados em forma de quadro e gréaficos.

Como fonte de dados secundérios, utilizaram-se a Pesquisa Global de Seguranca da
Informacéo feita em conjunto pela PwC, CIO Magazine e CSO Magazine em 2012, em que
foram entrevistados mais de 9.600 CEOs, CFOs, CISOs, CIOs, CSOs, vice-presidentes e
diretores de TI e de Seguranca da Informacdo de 138 paises (10% dos respondentes sédo do
Brasil), e 10? Pesquisa Nacional de Seguranca da Informacdo, de iniciativa da empresa
Modulo Segurity Solitions S.A, que entrevistou aproximadamente 600 profissionais das areas
de Tecnologia e Seguranca da Informacdo de mais da metade das mil maiores empresas

brasileiras de diversos setores da economia entre os anos de 2005 e 2006.

2.3 PESQUISAS SIMILARES

Por meio de pesquisas, foi possivel criar uma relagdo do assunto com os seguintes
estudos: Fontes (2011), Palhares, Lorens (2007), Benz (2008), Cavalcante (2003), Menezes
(2005), Roza (2010), Venturini (2006) e Ribas (2010).

Destacam-se 0s estudos de Benz (2008), que faz estudo de caso em instituigdes
financeiras, Cavalcante (2003) e Palhares, que utilizam como estudo de caso institui¢cdes de
ensino superior, e Roza (2010) e Ribas (2010), que aplicam seus estudos em hospitais e na

area da saude.

Sem duvidas, o estudo que mais se aproxima ao objetivo desta pesquisa é o de Fontes
(2011), por se tratar do Unico a criar um estudo a fim de indicar um padrdo minimo na
aplicacdo da 1SO 27002 em instituicdes de diversas areas. Por este motivo, este artigo baseia-
se em alguns procedimentos aplicados pelo autor, demonstrados em suas obras publicadas,

com o objetivo de validar os resultados encontrados.
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3 FUNDAMENTACAO TEORICA
3.1 A INFORMACAO

A importancia da informacdo é inegével, tanto para individuos, como para
organizagOes. Ela move relacBes, negdcios e representa, segundo Fontes (2006) muito mais
que um conjunto de dados: transformar esses dados em informacéo é transformar algo pouco

significativo em um recurso de valor.

De acordo com Padoveze (2000), informacdo é o dado que foi processado e
armazenado de tal forma que seja compreensivel, acessivel e que tenha valor (real ou
percebido) para seu receptor. A informacdo €, portanto, um produto dos dados organizados
para analise e suporte a tomada de decisdo. Na mesma linha, Oliveira (1998) indica que a
informacdo é o produto dos dados, devidamente registrados, classificados, organizados e
interpretados. Este contexto abarca ndo s6 a qualidade da informacdo, mas também os
aspectos relacionados com aspectos relativos a integridade, confiabilidade e veracidade da

mesma.

Por sua esséncia e relevancia, a informacédo deve ser suficientemente resguardada e
protegida. Entretanto, gracas a evolucdo da tecnologia e consequente aumento da
interconectividade, a informacdo tende a se tornar vulneravel e suscetivel a alteracbes de
contedo ndo autorizadas e apropriacdo indevida por terceiros, denominadas de fraudes
eletronicas (ANDRADE et al., 2007).

3.2 SEGURANCA DA INFORMACAO

Como forma de prevencéo a eventuais fraudes em sistemas de gestdo que danifiquem
e/ou alterem a integridade da informacé&o, criaram-se politicas e instrumentos para aumentar a
seguranca da informacdo. Por definicdo, segundo a ABNT NBR ISO/IEC 17799:2005,
seguranca da informacdo corresponde ao desenvolvimento de acBes que visam proteger o
conteddo das informacbes quanto a sua veracidade, confidencialidade, disponibilidade e
integridade, minimizando riscos e maximizando as oportunidades de negocio das
organizacdes (ABNT, 2005).
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Desta forma, percebe-se que a seguranca da informacéo tende a interferir diretamente

no cotidiano de individuos e nos resultados das organizagdes.

A seguranca da informacdo é formada por um contexto de variaveis necessarias para
se chegar a um Sistema de Gestdo da Seguranca da Informacéo confiavel, como citado por
Fontes (2006). Para o autor, a seguranca da informacéo é o conjunto de orienta¢des, normas,
procedimentos, politicas e demais a¢fes que tém por objetivo proteger o recurso informacéo,

indicando os pontos basicos necessarios para aplicagdo de um SGSI.

Uma politica implica em definir diretrizes, limites e o direcionamento que a
organizacdo deseja para os controles que serdo implantados na protecdo da informacéo
(VIANEZ et al, 2008)

3.3 FRAMEWORK ABNT NBR ISO/IEC 27001/ 27002

A historia das normas I1ISO 27001 e ISO 27002 teve seu nascimento no Padréo
Britanico - criagdo da Norma BS7799, sendo republicada pela British Standard International,
devido ao grande crescimento das organizagdes (SEMOLA, 2003). Em 2000, a norma
britanica foi publicada por um 6rgdo de carater mundial - International Organization for
Standardization (ISO) com o nome de ISO 17799.

A mesma organizacéo, apds revisoes e atualiza¢des, publicou, em 2005, nova verséo a
ISO 27001. No Brasil, o referido instrumento foi adotado pela Associacdo Brasileira de
Normas Técnicas (ABNT) com o nome de ABNT NBR ISO/IEC (FONTES, 2012).

A aplicacdo de um Sistema de Gestdo da Seguranca da Informacéo (SGSI) segundo a
NBR ISO/IEC 27001 adota ,como abordagem de processo, 0 modelo PDCA (Plan-Do-Check-
Act). Abaixo segue esquema utilizado, segundo a ABNT (2005):
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Figura 1 — Modelo do PDCA aplicado aos processos do SGSI
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Fonte: NBR SO/ IEC 27001 (2005)

A primeira etapa - Planejamento (P — Plan), é essencial para implantagdo de um
sistema de seguranca da informacé&o. Trata-se da criagdo de politicas e objetivos de seguranca
(ABNT, 2006), que indicam a necessidade da elaboracdo de uma politica de seguranca que
oriente a direcdo para a seguranca da informacdo, de acordo com os requisitos de negdcio e

com as leis e regulamentagOes pertinentes.

Segundo Sémola (2003), uma politica de seguranca tem um papel similar a
Constituicdo Federal, pois explicita as regras primordiais de dire¢cdo do SGSI. O mesmo autor
apresenta ainda, que esta Politica deve estar focada nas camadas estratégica, tatica e

operacional da organizacao.

Neste contexto, o papel do gestor da seguranca da informacdo € essencial, sendo
necessario, para 0 bom desempenho de suas fungdes, 0 maximo de autonomia e autoridade
possivel para desenvolver, implantar e manter processos, a fim de aumentar as chances de
sucesso na protecdo das informacdes. Entretanto, apesar da liberdade, o gestor da informacéo
deve ser submetido a regulamentos e controles indicados na politica (FONTES, 2012).

Seguindo as etapas do PDCA, apés a elaboracdo de politicas e objetivos, sdo

demonstrados 0s passos seguintes no quadro 01:
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Quadro 01 — Atividades do PDCA de um SGSI

Plan (planejar) — Programar e Estabelecer o | Estabelecer a politica, objetivos, processos e
SGSI procedimentos dos SGSI, relevantes para a
gestdo de riscos e a melhoria da seguranca da
informacéo para produzir resultados de acordo
com as politicas e objetivos globais de uma
organizacao.

Do (fazer) — Implementar e Operar 0 SGSI Implementar e operar a politica, controles,
processos e procedimentos do SGSI.

Check (checar) — Monitorar e Analisar | Avaliar e, quando aplicavel, medir o

Criticamente o SGSI desempenho de um processo frente a politica,

objetivos e experiéncia pratica do SGSI e
apresentar os resultados para a analise critica
pela direcéo.

Act (Agir) — Manter o Melhorar o SGSI Executar as agbes corretivas e preventivas,
com base nos resultados da auditoria interna e
relativas a analise critica pela melhoria
continua do SGSI.

Fonte: Adaptado NBR ISO/ IEC 27001.

A norma NBR ISO/IEC 27001 incorpora um processo que visa escalonar o risco e
valorizar os ativos, orientando quanto a analise e identificacdo de riscos e implantacdo de
controles sua mitigagdo. A forma como o sistema e organizado e a estruturagdo de seus

processos facilitard a replicagdo do sistema em outros locais (PALHARES, 2011).

Para melhor compreensdo dessa norma, que prové e apresenta requisitos para a
organizacdo que possa estruturar um Sistema de Gestdo da Seguranca da Informacao,

elaborou-se o quadro 02, que apresenta 0s requisitos para sua implantacao:

Quadro 02: Requisitos da NBR ISO/IEC 27001

Requisito Descricao
Escopo Abrangéncia da Norma.
Referéncia Normativa Normas e Padrfes relacionados a Norma
27001.
Termos e Defini¢bes Termos e Definigdes relacionados a

Seguranca da Informacao.

Sistema de Gestdo de Seguranca da | Referente &  criacdo, implementacdo,

Informacao monitoramento e melhoria do SGSI; Trata
também de documentos e registros de
informacoes.

Responsabilidade da Direcéo Definigdo de Responsabilidades, Treinamento
e Provisdo de Recursos relativos ao SGSI.

Auditorias Internas Auditorias Internas realizadas por pessoal

10
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treinado e comprometido com o SGSI

Analise Critica do SGSI

Andlise realizada pelo corpo diretivo da
organizacdo das acdes efetuadas pelo SGSI

Melhoria do SGSI

Trata das acgOes corretivas e preventivas
efetuadas pelo SGSI

Fonte: Adaptado de Palhares (2011, p. 50-51).

Cabe ressalta que um Sistema de Gestdo de Seguranga da Informacdo pode ser

definido como um comité multidisciplinar, cuja principal responsabilidade seja estabelecer as

politicas de seguranca, disseminar o conhecimento e as praticas aos envolvidos, determinar

quem sdo 0s responsaveis pelo mesmo e quais atribuicdes dentro de seus limites de atuacdo

(ABNT, 2006).

Quanto a NBR ISO/IEC 27002, pode-se afirmar que se trata de um conjunto de boas

praticas que podem ser aplicadas por um Sistema de Gestdo de Seguranca da Informacéo. Este

instrumento € utilizado como referéncia e apresenta indmeros controles para garantir a

seguranca da informacéo.

Como forma de expor as principais caracteristicas dessa norma, elaborou-se o quadro

03, utilizando-se como referéncia a dissertacdo de Carlos Palhares (2011):

Quadro 03: Requisitos da NBR ISO/IEC 27002

Requisito

Descrigéo

Politica de Seguranca

S80 as normas desenvolvidas que consideram as
responsabilidades, punigdes e as autoridades.

Seguranca Organizacional

Estrutura da Geréncia de Seguranca.

Classificacdo e Controle de Ativos da Informacédo

Classificacdo, Registro e Controle dos Ativos.

Seguranca Relacionada as Pessoas

Foco do Risco decorrente de atos praticados por
pessoas.

Seguranca Ambiental e Fisica

Levantamento da necessidade de definicdo das
areas de circulacdo restrita e de proteger
equipamentos e a infraestrutura de TI.

Gerenciamento das Operagdes e Comunicacoes

Aborda temas relacionados a: procedimentos
operacionais, homologacédo e implantacéo de
sistemas, entre outros.

Controle de Acesso

Controle do Acesso a Sistemas, definigéo de
competéncias e responsabilidades.

Desenvolvimento e Manutencdo de Sistemas

Requisitos para Sistemas, Criptografia,
Armazenamento de Arquivos e desenvolvimento e
suporte para os Sistemas.

Gestdo de Incidentes de Seguranca

Notificagdo de vulnerabilidades, ocorréncia de
seguranga e gestdo de incidentes.

Gestdo da Continuidade do Negécio

Reforgo na necessidade de ter um plano de
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continuidade e contingéncia.

Conformidade Referente a necessidade de observar 0s requisitos
legais, como a propriedade intelectual.

Fonte: Adaptado de Palhares (2011, p. 51).

Em sintese, a norma NBR ISO/IEC 27001 apresenta os procedimentos para geracao de
um Sistema de Gestdo de Seguranca da Informacéo (SGSI), indo ao encontro da norma NBR
ISO/IEC 27002, que indica os elementos essenciais para aplicar a protecdo da informacéo. Na

primeira pagina da referida instrugdo (ABNT, 2005), a norma indica seus objetivos:

Esta norma estabelece diretrizes e principios gerais para iniciar, implementar,
manter e melhorar a gestdo de seguran¢a da informagdo em uma organizagdo. Os
objetivos desta Norma proveem diretrizes gerais sobre metas geralmente aceitas para
a gestdo da seguranca da informacéo.

De acordo com Palhares (2011), o conjunto das duas normas pode ser descrito como
um método estruturado, reconhecido internacionalmente, para a seguranca da informacéo.
Ademais, tendo em vista suas caracteristicas e requisitos de implantacdo, formam um
processo definido para avaliar, implantar, manter e gerenciar a seguranca da informacao,
proporcionando um arcabougco de praticas a serem adotadas pelas organizagbes que se

preocupam com o tema.

Segundo Albertin (2006), a adogéo de padrdes conhecidos no mercado, como as 1SO
27001 e 27002, possuem diversas vantagens. A principal é a conformidade (compliance) dos
processos corporativos com a norma, indicando aos parceiros de negocio sua preocupacao

com a Confidencialidade, Integridade e Disponibilidade da informag&o manipulada.

4 APRESENTACAO E DISCUSAO DOS RESULTADOS

4.1 PROBLEMAS, AMEACAS E AS BARREIRAS COM SEGURANCA DA
INFORMACAO

Um dos pontos de um planejamento é a anélise e reconhecimento dos reais riscos que

podemos encontrar pelo caminho. Neste sentido sdo demonstrados, segundo a pesquisa da
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empresa Modulo (2007), os problemas que mais estiveram presentes nas organizacdes e

contribuiram para despender dinheiro sem retorno.

Figura 02 — Problemas que geraram perdas financeiras.

Problemas que geraram
perdas financeiras

Virus D 15%
Spam D 10%
Fraudes T 8%
Roubo de notebooks () 8%
Falhas na seguranca fisica © 0 7%
Vazamento de informagdes ) 7%
Erros e acidentes 1) 6%
Lixo informatico 0 6%
Acesso remoto indevide 0 6%
Outros(s) T 5%
Divulgacio/Roubo de senhas 0 5%
Invasdo de sistemas internos 1) 49
AMague de negagio de servico D 3%

Roubo de informagd
who de informactes G5 29,

Sabotagens (D) 2%

Nao conformidade com nova
Leg. e Reg. de 51 =0 2%

Pirataria (2D 2%
Espionagem (0 1%

Fonte: Médulo Security Solutions (2007).

Conhecendo os problemas, o proximo passo € a criagcdo da politica de seguranca para
tentar minimizar os riscos. No entanto, as empresas esbarram em diversas barreiras, como
relaciona a pesquisa da empresa Modulo (2007), que indica como sendo o principal obstaculo
a falta de consciéncia dos gerentes e dos usuarios, que muitas vezes nao sdao favoraveis a

mudancas na sua rotina.
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Figura 03 — Principais obstaculos para a implementacéo da Seguranga.

0 principal obstaculo para
a implementacao da Seguranca

Falta de conscientizacao
dos emcitives & veuleics | ) 55%

Falta de orcamento () 28%
Falta de pgrl}:g%nﬂi! o 8%

dos
Outro(s) O 4%

Falta de solugdes

especificas para minha () 3%
necessidade

Falta de ferra ta
2 emm%dgmz%

Fonte: Mddulo Security Solutions (2007)

Segundo dados coletados, os problemas existentes nos escritorios respondentes nao
divergem dos que foram apontados pela 10® Pesquisa Nacional de Seguranca da Informacéo
(2007), a saber: Inexisténcia de planejamento formal de seguranca; falta de treinamento e
capacitacdo de usuarios; falta de previsdo orcamentéaria para investimentos em seguranca;
impacto sobre as rotinas operacionais; e problemas nos sistemas operacionais e banco de

dados existentes e utilizados.

Cabe ressaltar que escritorios com até trés funcionarios apontaram como principal
dificuldade a falta de recursos para investir em sistemas de seguranca da informacéo,
enquanto escritorios com mais estrutura, embora executem rotinas alicercadas em
procedimentos de seguranca, ndo possuem formalizacdo ou padronizacdo efetiva destes
procedimentos. Percebeu-se também que as perdas de informacéo e o retrabalho ocorrem, em
mais da metade dos escritdrios pesquisados, devido a falha no sistema de gestdo e/ou no

banco de dados corporativo.

4.2 PADROES E NORMAS MINIMAS PARA ESCRITORIOS CONTABEIS

Com base na pesquisa realizada e com os dados apresentados por Fontes (2011), é
possivel vincular aos erros e problemas encontrados neste estudo alguns itens da 1SO 27002

(2005), cabiveis a situacdo destes escritorios, a saber:
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Quadro 04 — Itens Minimos da NBR ISO/IEC 27002 Indicado a Escritérios Contabeis.

Item 5.1 Formalizar orientacbes sobre seguranca da
Politica de Seguranca da Informagéo informagdo, como: defini¢des, declaragBes de
comprometimento, estrutura da seguranca e meta.
E delineada também a periodicidade de uma
analise critica sobre a prépria politica.

Item 8.2 Certificar que os colaboradores estdo cientes dos

Seguranca em Recursos Humanos: riscos ligados a informacdo e que estes estejam

Durante a Contratacdo devidamente prontos a colaborar com a politica de
seguranga da informacéo

Item 8.3 Definir responsabilidades claras no momento do

Seguranca em Recursos Humanos: Encerramento término do contrato seja ele funcionério,

ou Mudanca da Contratagéo fornecedor ou terceiro, formalizando a devolugédo

de ativos da organizacdo e retirando os direitos de
acesso as informacgdes, recursos e sistemas.

Item 9.1 Impedir o acesso fisico de ndo autorizados,
Seguranca Fisica e do Ambiente: Areas Seguras aplicando controles de entrada ao local a fim de
evitar riscos internos e externos, como, por
exemplo, incéndio ou inundag&o.

Item 9.2 Assegurar o funcionamento dos equipamentos
Seguranca de Equipamentos como computadores, energia elétrica e cabeamento
de rede. Aplicar frequentemente a manutencdo
assegurando a disponibilidade e integridade.

Item 10.3 Analisar se o0 sistema tera capacidade para suprir
Gerenciamento das Operagdes e Comunicacdes: necessidades futuras que virdo com o crescimento
Planejamento e Aceitacdo dos Sistemas da organizagdo e certificar que o sistema possui
atualizacdes frequentes e devidamente testadas.
Item 10.5 Criar coOpias de seguranca das informacdes com o
Copias de Seguranca objetivo de manter a integridade e disponibilidade,

definindo  arquivos  necesséarios, frequéncia,
localidade remota, testes sobre backup e
encriptacéo.

Item 10.6 Coordenar e controlar as redes com o propésito de

Gerenciamento da Seguranca em Redes prevenir o dano e a perda da informacdo e o
funcionamento da infraestrutura.

Item 10.10 Submeter o uso das informacdes a controles de

Monitoramento do Uso do Sistema monitoramento para que possam ser analisadas
futuramente — criagdo de um LOG de uso.

Item 11 Neste item sdo indicados os controles ligados aos

Controle de Acesso sistemas de informacdo, como registros de

usudrios, privilégios e controle de senhas.

Fonte: Os Autores, 2012.

4.3 EXEMPLO DE POLITICA E NORMAS DA SEGURANCA DA INFORMACAO
VOLTADO A CONTABILIDADE

Uma politica ou norma de SGSI visa estabelecer procedimentos sobre o
funcionamento e a sistematica da empresa, quais os cuidados e detalhes de funcionamento. A
linguagem deve ser clara, objetiva e interessante ao leitor, com o intuito de se fazer entender

facilmente (FONTES, 2012).
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Com o auxilio de diversos modelos apresentados por Fontes (2012) e os itens
levantados como especificos para a amostra pesquisada, segue abaixo um exemplo de Politica

de Seguranca da Informacéo formalizada.

Cabe ressaltar que a elaboracdo se deu a partir dos dados levantados junto aos
escritorios de contabilidade respondente e ndo sdo aplicaveis a qualquer negdcio ou escritério

em outra regido do Estado de Santa Catarina ou do Brasil.

) EXEMPLO )
POLITICA DE SEGURANGA E PROTEGAO DA INFORMAGAO

OBJETIVO - Definir normas e procedimentos para tratamento e precaucdes sobre informacGes
geradas, armazenadas e manipuladas nos meios l6gicos e fisicos no ambiente do escritério.

ABRANGENCIA - Esta politica é aplicavel a todos os usuérios (gerentes, contadores,
colaboradores, estagiarios, clientes e fornecedores) da informacéo que estejam vinculados de alguma
forma ao escritdrio.

IMPLEMENTAGCAO - Ser&o escolhidos representantes responsaveis pela Gestdo da Seguranca da
Informacgdo, estes fardo a implementacédo e manutencdo para continuidade da politica de seguranca.
Terdo o rotulo de Gerente de Seguranca da Informacéo (GSI), este pode indicar subgerentes a fim de
auxiliar na aplicagdo e controle da politica.

PROCEDIMENTOS E RESPONSABILIDADES

Declaracdo de Responsabilidade: Todos os usuarios devem preencher a Declaracdo de
Responsabilidades, com o intuito de se declararem cientes de seus direitos e obrigages sobre o uso
de equipamentos, acessos fisicos e l6gicos e disseminacdo de informacdes em carater interno do
escritério, tanto durante o periodo de contrato com o escritério como ap6s o término.

Término de Contrato: O GSI tem a responsabilidade de aplicar os procedimentos a seguir no
momento da saida de algum colaborador ou término de contrato com algum cliente ou fornecedor:

- Devolucgao de equipamentos e documentos do escritorio;

- Devolucgéo de chaves e cartdes da empresa;

- Exclusdo de login e senha dos usuarios nos sistemas; e

- Aplicacdo da Declaragdo de Confidéncia.

Obs. A Declaracédo de Confidéncia especifica pontos sobre a divulgacéo de informacgdes internas da
empresa a concorrentes diretos e/ou clientes e fornecedores.

Acessos Fisicos: Fica o GSI responsavel por rotular documentos e informagdes, bem como o banco de
dados da empresa, pela importancia e aplicar a seguranca fisica sobre estes, as chaves de acesso
ficardo exclusivamente com o GSI.

Seguranca dos Equipamentos: Com a frequéncia trimensal o Gerente de Seguranca devera contratar
um Técnico em Computadores e Redes com a finalidade de analisar o funcionamento da estrutura de
cabeamento e os equipamentos, fica também responsavel pela contratacdo quando de ocorréncia de
sinistros sem previsao.
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Planejamento e Aceitacdo do Sistema: Juntamente com a alta geréncia e supervisores dos
colaboradores o GSI fara analises com frequéncia semestral nos sistemas utilizados e na estrutura de
banco de dados, com o intuito de aplicar uma estrutura condizente com as necessidades futuras do
escritorio.

Copias de Seguranca: Serdo realizadas copias de seguranga duas vezes ao dia,uma no periodo de
almoco dos usuarios e outra ao final do expediente. Estas copias ficardo em trés locais:

- Servidor local;

- Discos Rigidos (HD) externos; e

- Servidor em nuvem (Internet).

O Gerente de Seguranca sera responsavel pela contratacdo do servidor em nuvem e terd posse
exclusiva do HD externo. O GSI ter& que uma vez por semana testar as copias de seguranca.

Acessos Légicos: Fica o Gerente de Seguranca responsavel por indicar subgerente pelo cadastro de
usuario no sistema utilizado pelo escritorio, bem como aplicar controle geral de senhas, privilégios de
uso e restricdo a informacGes.

Monitoramento e Controle: O Gerente é exclusivo responsavel pelo controle permanente desta
politica e podera fazer uso de processo de registro de eventos (LOG) a todos os usudrios com o
objetivo de analisar futuros problemas e ocorréncias.

CUMPRIMENTO - O ndo cumprimento dos procedimentos e responsabilidades apontados nesta
politica acarretara penas administrativas, contratuais e até legais. Cabendo demissdo de
colaboradores e/ou rescisdo de contrato com clientes e fornecedores.

Em caso de situacBes ndo previstas, 0s usuarios poderdo preencher a Ficha de Sugestdes e
encaminhar para analise do GSI e geréncia.

Todos os usuérios devem preencher a Declaracdo de Responsabilidades, com o intuito
de se declararem cientes de seus direitos e obrigagdes sobre uso de equipamentos, acessos
fisicos e légicos e disseminacdo de informacdes de carater interno, durante o periodo de

contrato com o escritdrio como apos o termino.

Assim, tem-se um exemplo que inclui os itens relevantes indicados pela pesquisa para
aplicacdo de uma Politica de Seguranca da Informacdo em escritorios contabeis. Apesar de
sucinta, sua aplicacdo em escritorios depende de ajustes de acordo com a peculiaridade de

cada estrutura.

4.4 ANALISE DOS RESULTADOS

Os problemas previstos antes da ocorréncia séo riscos que podem ser evitados com a

implantacdo de uma politica de seguranca. Em muito dos casos, 0s escritorios respondentes
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possuem ferramentas para evitar alguns dos gastos ndo orcados no planejamento mensal.
Porém, estes escritdrios ndo possuem formalizacdo ou profissional responsavel para manter a

politica de seguranca em execucao.

Pelo fato de ndo ser possivel indicar uma politica padrdo que seja capaz de ser
aplicada a qualquer escritorio, a presente pesquisa conseguiu apontar alguns dos problemas
mais comuns na area de contabilidade e levantar quais itens seriam aplicaveis a uma politica
de seguranca mais efetiva. No entanto, é salutar que exista investimento suficiente para a
continuidade da ideia, gerando assim a melhora continua do processo. Embora acarrete no
dispéndio de tempo e de dinheiro, o processo é um esforco necessario ndo s6 aos escritorios

contabeis, mas a todas as empresas que tenham grandes perspectivas de crescimento.

A partir do artigo, pode-se observar que com uma Politica de Seguranca bem aplicada
e relacionada com os objetivos de negdcio, tem-se a melhoria de processos e de controle sobre

os dados e as informac@es que concernem a empresa.

5 CONSIDERACOES FINAIS

Este artigo teve como principal foco levantar os pontos mais importantes no quesito
seguranca da informacédo em escritdrios contabeis. Foi desenvolvido a partir de um estudo em
escritérios da Grande Floriandpolis com o objetivo de levantar principais problemas com
seguranga da informacdo e as barreiras na aplicacdo de uma politica de seguranca da

informagéo.

O questionamento principal, acerca de quais procedimentos e padrdes minimos deve
ser adotado para a elaboracdo pratica de uma Politica de Seguranca da Informacdo em
escritorios contabeis foi respondido pela apresentacdo dos pontos comuns entre os dados
levantados junto & amostra selecionada e as pesquisas utilizadas como fonte secundarias da

informacéo.

Os objetivos especificos foram atendidos pela sumarizacdo dos problemas, ameacas e
barreiras na aplicacdo da seguranca da informacdo em escritérios de contabilidade, mediante a
aplicacdo de questionario semiestruturado e cruzamento de informagdes regionais e de outras

pesquisas; identificagdo dos problemas levantados sob o prisma dos padrées minimos da 1SO
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27002; e a elaboracdo de um exemplo de Politica de Seguranca da Informacdo com base nos

itens selecionados.

Como mencionado, foram constatadas similaridades dos escritorios locais
entrevistados com os resultados das pesquisas utilizadas como fonte de dados secundarios
demonstrando que os problemas e as barreiras de implantacdo de politicas e préaticas de

seguranca da informacéo independem do continente.

Ademais, os resultados obtidos indicam que ha conscientizagdo por parte dos
empresarios sobre a necessidade de priorizacdo de acGes para a seguranca da informacédo. Isto
requer o dispéndio de um volume de recursos para aumentar a integridade, autenticidade,

confiabilidade e disponibilidade das informagdes a fim de subsidiar a tomada de decisdo.

A pesquisa teve como principais limitagdes a falta de recursos para maior selecdo
amostral e de pessoal com capacidade técnica sobre seguranca da informacédo, bem como o
acesso amplo e irrestrito as informacgdes das organizacdes estudadas, motivos pelos quais se

justificou o método de selecdo dos entrevistados.

Por se tratar de um tema de cunho prético, a maioria do referencial tedrico utilizado se
baseia em estudos de caso e em suas conclusdes e indicagfes. Porém, por se tratar de um
assunto relativamente atual, indica-se, a futuros pesquisadores, a investigacdo utilizando a
técnica de pesquisa ex-post-facto, com o objetivo de avaliar quais foram os impactos causados
pela implantagdo das ABNT NBR ISO/IEC 27001 e 27002 nas organizagdes contabeis da

regido estudada.
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