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Resumo: O objetivo deste trabalho é demonstrar que o contrato eletronico é apenas um formato e
deve seguir as regras e principios dos contratos tradicionais. Serao tratados alguns conceitos juridicos
tradicionais para demonstrar a validade dos contratos eletronicos e algumas ferramentas de seguran-
cavirtual, as quais prometem maior seguranca nas negociacoes via internet.
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Abstract: The objective of this work is to demonstrate that the electronic contract is just a format and must
follow the rules and principles of traditional contracts. Some traditional legal concepts will be dealt with to
demonstrate the validity of electronic contracts and some virtual security tools, which promise greater secu-
rity in internet negotiations.
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1.INTRODUCAO

Muito se falaem contratos eletrénicos, tendo em vista o abandono definitivo do papel e amigracio dos
documentos para o ambiente virtual.

Os contratos e documentos de toda a sorte estdo passando por esta mudanca.

Embora ja vivendo a era digital e observando os avancos tecnolégico, ainda existem pessoas que
sequer imaginam um futuro sem documentos arquivados em caixas ou pastas e o seu armazenamento
deformaeletronica.

Porém, o maior desafio para a adocdo dos contratos e documentos eletrénicos ndo é abandonar o for-
mato em papel, e, sim, manter a seguranca das declaracbes e dados neles contidos, impedindo sejam
modificados ou expostos por alguém com ma intencao.

O contrato eletronico, via internet, desde a sua formacao até seu arquivamento eletrénico fica vulne-
ravel a ataques cibernéticos, podendo ter seu contetido modificado ou os dados neles contidos furta-
dos. Assim, informacdes sigilosas, privadas, dados pessoais, podem ser indevidamente expostos e utili-
zados por maos criminosas, causando grave prejuizo a vitima.

A qualquer momento podemos ser alvo de violagdes de informacdes, dados e senhas.

Ja o documento em papel é portavel, traz mais seguranca, visto que é mais facil verificar adulteracoes
no seu conteudo.

Ainseguranca no mundo virtual é grande. As informacoes acessadas indevidamente e os documentos
ou mensagens adulterados muitas vezes ndo deixam vestigios, pois os ataques sao realizados por cri-
minosos dotados de expertise na pratica desses delitos.

Questionamos o quanto estamos, ou nao, protegidos no ambiente virtual ao utilizarmos antivirus,
senhas, assinaturas e certificados digitais e outras ferramentas prometendo seguranca.

Algunsentraves,comoalegislacdo,emyvistadas garantias constitucionais,e o alto custodos servicosde
monitoramento de todas as informacdes que trafegam pela rede mundial de computadores impedem
aseguranca absoluta dos usuarios dainternet. Além, é claro, da extrema qualificacdo dos invasores.

Elucida-se que, mesmo tratando, neste artigo, do tema da seguranca nos contratos eletrénicos, ndo
serdo objeto deste estudo as questdes técnicas de seguranca, porquanto este é um tema referente a
areadetecnologiaenido,a dodireito.

2.0 CONTRATO E OS DOCUMENTO ELETRONICOS NO DIREITO CIVIL

Importante relembrar alguns conceitos tradicionais no direito civil que se aplicam ao contrato eletré-
nico, visto que este é apenas mais umas das varias “roupagens” das declaracdes de vontade, anterior-
mente existentes em papel ou verbalmente, enquanto, hoje, existem sob diversas formas.

Vale referir ter restado superada a discussdo sobre a natureza do contrato eletrénico, ou seja, consti-
tuir uma nova espécie de contrato ou um novo instrumento, que reveste ou formaliza as declaragoes
de vontade. Hoje, é pacifico nadoutrina tratar-se de mais umaforma ou “roupagem” do contrato, como,
por exemplo, aforma verbal.

Uma definicao classica de contrato é adada por Clévis Bevilaqua, que o entende como “o acordo de von-
tade de duas ou mais pessoas com a finalidade de adquirir, resguardar, modificar ou extinguir direito.?

2- BEVILAQUA, Clévis. Codigo civil anotado, vol. 4, Rio de Janeiro: Francisco Alves, p. 245. 1916.
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Relativamente a suaformacao, ensina Orlando Gomes:

“Para sua formacdo, sdo necessdrias duas ou mais declaragées de vontade que se encontrem, emitidas
por duas ou mais partes, ou a atuacdo da vontade de oblato.

“As declaracées devem ser coincidentes. Se a lei ndo exige que seja expressa, a declaracdo de vontade

pode ser tacita. Importa, apenas o intercambio, o concurso, o acordo de vontades. ™

Aobservancia aos requisitos previstos nesses conceitos tradicionais é extremamente importante para
avalidade dos contratos eletrénicos, os quais podem ser construidos via e-mail ou por qualquer ferra-
menta informatica ou de comunicacio, mediante a troca eletrénica de vontades.

Assim, para aformacao dos contratos eletrénicos ndo basta apenas o intercambio de declaragdes por
e-mail, por exemplo, elas devem ser coincidentes e referir-se aum ato.

Por se tratar de mais uma formade contrato, todas as normas aplicaveis em nosso ordenamento juridi-
co aos contratos em papel, verbal, etc.., como os requisitos de validade e os principios, sdo igualmente
aplicaveis aos contratos eletronicos.

A boa-fé é destacada como um dos principios importantes a ser aplicado nos contratos eletrénicos,
especialmente emrazao davolatilidade do meio eletronico, que pode implicar naadulteracdo de decla-
racoes e de documentos intercambiados e o dever do proponente de informar corretamente o futuro
comprador, desde o envio da proposta.

Mesmo nas relagdes juridicas formadas eletronicamente exigem-se os deveres secundarios, identifi-
cados pelo eminente jurista Cldvis do Couto e Silva, consistentes em atos de protecdo, como o dever
de afastar danos, atos de vigilancia, de guarda, de cooperacao, de assisténcia®.

3. A AUSENCIA DE CONCEITO DE DOCUMENTO ELETRONICO NA
LEGISLACAO CIVEL

A nossa legislacdo ndo contempla a definicdo legal de documento eletrénico, contudo permite seja
entabuladoum contrato sem observanciade forma, desde que aleindo estabeleca, paraaquele contra-
to, uma forma especial, de acordo com ainterpretacao do art. 107 do Cdédigo Civil°.

Oart.428,inciso | do Cédigo Civil®dispde que os contratos possam ser realizados por telefone ou outro
meio de comunicacao, significando que os contratos eletrénicos podem ser formatados por meio das
ferramentas de informatica, disponiveis em computadores, tablets e smartphones e também por teleco-
municagdes, como telefone, fax, SMS.

Um contrato de compra e venda, por exemplo, pode ser constituido por meio eletrdnico, via internet,
telefone, SMS, WhatsApp, ou qualquer outro meio eletrénico de comunicacao, porquanto o contra-
to eletronico é formado pela transmissao eletrénica de dados, podendo incluir combinagéo de textos,
simbolos, sons e imagens.

3- GOMES, Orlando. Contratos. Rio de Janeiro, Forense, 18%ed., p. 57.1998.
4- SILVA, Clovis Verissimo do Couto e. A obrigag¢do como processo. Rio de Janeiro: FGV, p. 93.2014.
5- Art. 107. Avalidade da declaracdo de vontade ndo dependera de forma especial, sendo quando a lei expressamente a exigir.

6- Art.428.Deixade ser obrigatériaa proposta:
| - se, feitasem prazo a pessoa presente, ndo foiimediatamente aceita. Considera-se também presente a pessoa que contrata por telefone
ou por meio de comunicagdo semelhante;
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Nao ha diferenca ontolégica entre o documento tradicional e o documento eletrénico. Ambos repre-
sentamum ato.’

As diferentes espécies de contrato previstas em nosso ordenamento juridico podem se valer do meio
eletrénico para asuaformacao, desde que a lei ndo exija uma forma especial.®

Nos documentos eletrénicos, se exige um minimo de seguranca, qual seja, a assinatura eletrénica
mediante o sistema de criptografia, sendo dever das partes empenharem esforcos de protecdo com o
objetivo de evitar danos mutuos, nas suas pessoas e nos seus patrimonios, obrigando as partes, na pen-
dénciacontratual,aabsterem-se de comportamentos que falseiem ojogo do negdcio ouimpliquemem
desequilibrio entre as prestac¢des, conforme leciona Guilherme Magalhaes Martins? na sua obra Boa-
Fé e Contratos Eletronicos via Internet.

A criptografia, por sua vez, garante a confidencialidade, autenticidade e integridade das mensagens
transmitidas, tudo em atencdo a boa-fé e a confianca entre as partes envolvidas, segundo o autor
supracitado em claro atendimento aos principios dos contratos em geral.

O uso cada vez mais amplo dainternet, nos varios setores da vida social, como o pagamento de contas,
investimentos, empréstimos, solicitacdo de certidoes, emissdo de nota fiscal, realizacdo de acordos,
entre outros inUmeros atos e fatos do nosso dia a dia demonstra a relevancia juridica dos documentos
formados eletronicamente.

Comojareferido,aleinio proibe que os contratos sejam formados eletronicamente, salvo quando Ihes
prever determinadaforma. Ainda, estabelece que os documentos, sob qualquer formato, possam ser
utilizados pelas partes como meio de prova.

O art. 107 do Cédigo Civil'° reconhece a validade da declaracao de vontade por qualquer forma, inclu-
sive averbal, desde que a lei ndo exija forma especial.

Oart.225do Cédigo Civil permite a utilizacao de reproducdes fotograficas, cinematograficas, os regis-
tros fonograficos e, em geral, quaisquer outras reproducdes mecanicas ou eletrénicas de fatos ou de
coisas como prova''.

Os arts. 439, 440 e 441'? do Cédigo de Processo Civil preveem a utilizacdo de documento eletronico
como prova, masem momento algumo conceitua. Mesmo que, no processo convencional,devaser con-
vertido em formaimpressa e verificada a sua autenticidade.

Em que pese o0 nosso ordenamento néo trazer a definicdo legal de documento eletrénico, permite sejao
contratoformatadoeletronicamente, reconhecendo asuaexisténcia, validade e eficiciano meiojuridico.

7- OTTONI, Marcia Benedicto. Certificacio digital e seguranca. Sao Paulo: Certisign, 2005. Disponivel em < http://www.ludovinolopes.
com.br/website/wp-content/uploads/2014/02/CERTIFICA+%C3%A7+%C3%A20-DIGITAL-E-SEGURAN+%C3%A7A-Marci-Ottoni.
pdf > Acessadoem 13 de margo de 2019.

8- Art. 104. A validade do negocio juridico requer:

()

111 - forma prescrita ou ndo defesaem lei.

9- MARTINS, Guilherme Magalh3es.Boa-fé e contratoseletronicosviainternet. In: TEPEDINO, Gustavo José Mendes (coord.). Problemas
dedireito civil-constitucional. Rio de Janeiro: Renovar, p. 149.2001.

10- Art. 107. Avalidade da declaracgio de vontade ndo dependera de forma especial, sendo quando a lei expressamente a exigir.

11- Art.225. Asreproducdes fotograficas, cinematograficas, os registros fonograficos e, emgeral, quaisquer outras reprodugdes mecanicas
ou eletronicas de fatos ou de coisas fazem prova plena destes, se a parte, contra quem forem exibidos, ndo lhes impugnar a exatid&o.

12- Art. 439. A utilizacdo de documentos eletrénicos no processo convencional dependera de sua conversdo a forma impressa e da
verificacdo de sua autenticidade, naformadalei.

Art.440. Ojuiz apreciard o valor probante do documento eletrénico nao convertido, assegurado as partes o acesso ao seu teor.
Art.441. Serdo admitidos documentos eletrénicos produzidos e conservados com a observancia da legislacdo especifica.
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4.0S CONTRATOS ELETRONICOS E A INTERNET

Aeradigital veio dar conforto a sociedade, agilizar e facilitar negécios no meio empresarial.

Como quase todos os avancos tecnoldgicos da humanidade, a internet surgiu na guerra, com o objetivo
de recuperar o poder tecnolégico americano.'®

Mais tarde, essatecnologiafoiliberadaasuniversidades afim de facilitar o estudo e pesquisa, mediante
acirculacdo de trabalhos académicos.

Ainternet trouxe muitas vantagens, dentre elas: acomunicacdo em tempo real entre as pessoas, celeri-
dade na celebracao de negocios, facilitacdo de comunicacgéo e reducédo de custos.

O conceito de internet que podemos utilizar em nosso ordenamento juridico, é o dado pela Portaria n®
148/1995 da ANATEL, que conceituainternet como o nome genérico que designa o conjunto de redes, os
meios de transmissdo e comutacdo, roteadores, equipamentos e protocolos necessdrios a comunicacdo entre
computadores, bem como o “software” e os dados contidos nestes computadores.

Jaomarcocivildainternet'*naotraz dela umadefinicdo, apenas estabelece principios, garantias, direi-
tos e deveres para o uso dainternet no Brasil, especialmente os principios de seguranca e sigilo dos tra-
fegos de informacodes, que sdo importantes para qualquer relagdo juridica.

Os contratos eletronicos via internet, podem ser realizados por diversas ferramentas de informaética,
como correio eletrénico (e-mail), Chat, WhatsApp, SMS e varios outros, e € ainstantaneidade da troca
de vontades que vai determinar se sdo contratos entre ausentes ou entre presentes e, por consequén-
cia,olocal de sua formacao.

A utilizacdo de programas e aplicativos informaticos na celebracao dos contratos se enquadram entre
os contratos eletronicos interpessoais, aqueles nos quais as mensagens dos contratantes sao trocadas
depessoaa pessoa,ouseja, haintervencdo humanaemambos os polos do contrato, no ensinamento de
Julio Cezar Hoffmann'>. Podemos citar como contratos eletrénicos interpessoais, aqueles formados
por e-mail, Chat, SMS, WhatsApp, Skype, etc.

Em todos os contratos celebrados eletronicamente, as partes devem guardar confianca reciproca e
boa-fé, assim como ainformacao sobre as obrigacdes no intercambio de mensagens.

No concernente aos contratos eletrénicos via internet uma questao importante diz respeito a garantia
de seguranca do seu contelido, porquanto a funcdo do documento é a de constituir prova do ato juridi-
conele gravado, assim, deve estar integro e identificivel o seu emitente.

Para César SANTOLIM* ainalterabilidade do meio utilizado e a possibilidade de identificacdo do emi-
tente da vontade sdo requisitos indispensaveis para aformacao do negécio juridico eletronico.

Devido a grande inseguranca reinante na internet se exige que os contratantes garantam um minimo
de segurancanatrocade mensagens e contetido do contrato, o que pode ser feito pela criptografia, ter-
mo a ser explicitado no préximo segmento deste estudo.

Essa preocupacao se justifica, na medida em que os contratos eletrénicos ficam armazenados em
maquinas conectadas a internet, deixando os documentos vulneraveis a invasores virtuais.

13- BEHRENS, Fabiele. A Assinatura Eletrénica como Requisito de Validade dos Negocios Juridicos e a Inclusio Digital na Sociedade
Brasileira. Dissertacio de Mestrado em Ciéncia Juridicas e Sociais. PUCPR. Prof. Dr. Antonio Carlos Efing., p. 17. Julho/2005.

14- LeiN® 12.965 de 23 de abril de 2014.
15- HOFFMAN, Julio Cezar. Contratos Bancarios Eletronicos. Revista de Direito ADOCEF, Ano 11, N° 3, p. 242. Ago/2006.

16- SANTOLIM, César Viterbo Matos. Formagao e eficacia probatdria dos contratos por computador. Sdo Paulo: Saraiva, p. 31. 1995.
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5. A ASSINATURA E O CERTIFICADOS DIGITAIS NOS CONTRATOS
ELETRONICOS

Acriptografiatemsidoimportante aliada a tecnologia atual para dar maior seguranca aos documentos
eletrénicos, dificultando o acesso de criminosos.

Gustavo Testa Corréa'’ descreve a criptografia como “uma ‘mdscara’ colocada sob determinado arquivo,
tornando-o irreconhecivel para aqueles que lhe ‘olhassem na rua’, ou seja, enquanto estivesse trafegando na
Rede”, e, complementa que “essa mdscara seria algo ldgico, relacionado a férmulas matemdticas, e s6 alguém
que possuisse a formula matemadtica certa poderia desmascard-la e, assim, 1é-la”.

A codificacéo por criptografia € utilizada desde os primoérdios da civilizacdo com o objetivo de ocultar
mensagens. A informacao sempre foi um elemento essencial para obtencao de poder.

A assinatura digital é viabilizada pelo emprego de criptografia assimétrica ou criptografia de chaves
publicas, cifras assimétricas, para as quais existem duas chaves: uma publica, servindo para encriptar
amensagem, torna-laininteligivel; e uma outra, a privada, objetivando decifrar, ou seja, tornar a men-
sagem inteligivel.

Somente os envolvidos natransacao eletronica poderao ter acesso as mensagens intercambiadas e as
informacgdes do documento.

Ja a assinatura digital proporciona confidencialidade, integridade e autenticidade da informacéo e
nao-repudio. Este Gltimo termo significa que o signatario ndo pode negar ter assinado, ter enviado, ou,
ainda, ter recebido umainformacao ou determinados documentos.*®

O certificadodigital é outro elemento suscetivel de conferir certeza a pessoa que recebeu umamensa-
gem eletrénica, assinada digitalmente, e que o assinante é, realmente, quem diz ser.

Certificado e a assinatura digitais trazem seguranca quanto a autoria do documento ou da mensagem.
Porém, como quase nada é totalmente seguro, admite-se prova em contrario, cabendo ao titular da
chave publica o 6nus de provar a utilizacao indevida por terceiro, por exemplo, um caso de furto.

E a conjugacao do certificado digital e da assinatura digital que dara um meio mais seguro e eficaz de
identificacdo no ambiente virtual, além de protecdo ao contetido do documento eletrénico.

Com o objetivo de dar maior seguranca ao ambiente virtual, o Decreto 8.771/2016, ao regulamen-
tar o Marco Civil da Internet, estabeleceu que os provedores observassem as diretrizes do padrao de
seguranca do seu regulamento, tais como a necessidade de controle de acesso, dupla autenticacao,
inventario de registros de auditoria de quem acessou o dado ou ainformacao e o uso de criptografiaou
medidas de protecao equivalente.

Na sequéncia, trataremos de outra ferramenta de seguranca, a blockchain.

6. BLOCKCHAIN COMO FERRAMENTA DE SEGURANCA

Atecnologiablockchain surgiu com as moedas virtuais e vem sendo aplicadaemdiversas situagées do mun-
dojuridico, desde registros publicos de propriedade, seguros, investimentos, contratos, dentre outros.

Estatecnologia é mais uma ferramenta prometendo seguranca no ambiente virtual contra aimutabili-
dade indevida do documento e das transacgoes.

17- CORREA, GT. Aspectosjuridicos da Internet. Sao Paulo: Saraiva, 22 ed, p. 77. 2002.

18- FIARRESGA, Victor Manuel Calhabrés et al. Criptografia e matematica, p. 4. 2010. Tese de Doutorado.
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Para PILKINGTON (2016)"? Blockchain (também conhecido como “o protocolo da confianga”) é um con-
ceito visando a descentralizacdo como medida de seguranca. Consiste em bases de registros e dados
distribuidos e compartilhados possuindo a funcao de criar um indice global para todas as transacoes
ocorrentes em uma determinada rede. Funciona como um livro-razao, sé que de forma publica, com-
partilhada e universal, criando consenso e confianca na comunicacao direta entre duas partes, ou seja,
semointermédio de terceiros. Esta constantemente crescendo a medida que novos blocos completos
sado lhe adicionados por um novo conjunto de registros.

Asegurancado blockchainesté no fato ser uma cadeia de blocos protegidos por camada de criptografia.
Observa-se,maisumavez,ousodacriptografiacomoobjetivodedarsegurancaacirculacdodasinformagdes.

E um sistema descentralizado, ndo possuindo um ponto central de comando, dificultando, destarte, em
muito a acdo dos criminosos.

Em um sistema centralizado, um invasor pretendendo alterar um documento, por exemplo, tem que
atacar o seu comando central. J4 no sistema descentralizado, como é o blockchain, o invasor tem que
atacar os milhares de computadores e redes espalhados pelo mundo.

Além disso, o blockchain possui camada forte de criptografia, dificultando um possivel ataque.

Diante deste nebuloso cenario, o blockchain seriauma excelente ferramenta para empresas que traba-
Iham com o armazenamento de dados tenham maior seguranca e estejam protegidas contra ataques
de hackers, bem como poderia ser um valioso instrumento na consecucéo dos fins colimados na Lei de
Protecédo de Dados europeia.?®

7.CONCLUSAO

Como exposto, o contrato eletrénico é apenas uminstrumento, umaformade celebracdo de contratos.

Embora perante a auséncia de conceito legal de documento eletrénico alei ndo impede sejam celebra-
dos contratos eletronicamente e possam ser considerados como sendo auténticos negdcios juridicos.

Os contratos eletronicos precisam de regramento, pois somente mediante uma infraestrutura legal e
técnica eficientes trardo maior seguranca em seus conteudos e informacoes, permitindo um melhor
desenvolvimento econdmico.

Nao existe seguranca absoluta no meio virtual, todas as ferramentas apresentam alguma fragilidade,
ainda mais se considerarmos que os criminosos sao altamente qualificados.

Teremos que conviver com as ameacas de invasdo no meio virtual, mas sempre em busca de mecanis-
mos legais e técnicos que dificultem ao maximo um ataque cibernético.

As assinaturas e certificados digitais e o blockchain tém se mostrado como ferramentas bastante segu-
ras paraos contratos eletrénicos.

Certamente, outras ferramentas de seguranca surgirdo nos proximos anos ou havera um aperfeicoa-
mento das que ja existem, porquanto cada vez mais se utilizard a internet para celebrar contratos, reali-
zar transacodes e arquivar documentos, abandonando-se definitivamente o formato em papel.

19- PILKINGTON (2016) citado por CHICARINO (2017.p.3).

20- DAFONSECA ROCHA, Raphael Vieira. Blockchain e Smart Contratcs: Como a Tecnologia esta mudando a intermediacao e o direito
empresarial. Cadernos de Direito-UNIFESO, v. 1,n. 2, p.49.2018.
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