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Resumo: Diante do transformar de nossa sociedade, novos padrdes de seguranca e privacidade deve-
rdo serem adotados, nesse caso, voltado ao espaco cibernético, onde os dados e as informacdes sdo
de suma importancia para sua existéncia. Cada vez mais as profissdes se misturam com o direito e
com a tecnologia, e na drea da salde nao é diferente, inclusive quando se trata de lei de protecdo de
dados, pois essa ndo é uma tarefa para o Tl, advogado, é para o DPO - Data Protection Officer, tam-
bém conhecido como encarregado de protecao de dados. O profissional podera alegar o desconheci-
mento do direito a protecdo de dados dos titulares? Ambientes médicos, assim como os profissionais
e seus auxiliares deverdo com celeridade buscar aprimorar seus processos de seguranca da informa-
cao e Compliance para que a protecao de dados seja garantida, visto que a privacidade é um Direito
Fundamental. O aprimoramento ndo esté relacionado exclusivamente a seara dos técnicos de informa-
tica, mas aos funcionarios, aos profissionais da saide, aos ambientes de satde tanto publicos quanto
privados, também ndo apenas na area digital, mas também no ambiente fisico.

Palavras-Chave: Protecio de Dados; Saude; Responsabilidade; LGPD; Médicos;

Abstract: In view of the transformation of our society, new standards of security and privacy must be adopted,
in this case, aimed at cyber space, where data and information are of paramount importance for its existence.
More and more professions are mixed with law and technology, and in the area of health is no different, even
when it comes to data protection law, as this is not a task for IT, lawyer, it is for the DPO - Data Protection
Officer, also known as data protection officer. Will the professional be able to claim ignorance of the data sub-
jects’right to data protection? Medical environments, as well as professionals and their assistants should qui-
ckly seek to improve their information security and compliance processes so that data protection is guaran-
teed, since privacy is a fundamental right. The improvement is not related exclusively to the field of computer
technicians, but to employees, health professionals, health environments, both public and private, also not
only in the digital area, but also in the physical environment.

Keywords: Data protection; Cheers; Responsibility; GDPR; Doctors;
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INTRODUCAO

Diante do transformar de nossa sociedade, novos padroes de seguranca e privacidade deverdo serem
adotados, nesse caso, voltado ao espaco cibernético, onde os dados e as informacgdes sdo de suma
importancia para sua existéncia.

Cada vez mais as profissdes se misturam com o direito e com a tecnologia, e na area da saude néo é
diferente, inclusive quando se trata de lei de protecao de dados, pois essa ndo é uma tarefa parao Tl,
advogado, é parao DPO - Data Protection Officer, também conhecido como encarregado de protecdo
de dados.

O profissional podera alegar o desconhecimento do direito a protecdo de dados dos titulares?
Ambientes médicos, assim como os profissionais e seus auxiliares deverdo com celeridade buscar apri-
morar seus processos de seguranca da informacdo e Compliance para que a protecao de dados seja
garantida, visto que a privacidade é um Direito Fundamental.

O aprimoramento ndo esta relacionado exclusivamente a seara dos técnicos de informatica, mas aos
funciondrios, aos profissionais da satiide, aos ambientes de satde tanto publicos quanto privados, tam-
bém nao apenas na dreadigital, mas também no ambiente fisico.

1. ASOCIEDADE DIGITAL

Aindustria 4.0 é a qual estamos vivendo agora, vem transformando nossa atual sociedade criando um
modelo social,asociedade digital. Nesse novo cendrio, o tempo é completamente diferente da socieda-
dereal, ou é rapido demais, ou demora muito, ou é até mesmo, inesquecivel.?

Um ato ou uma palavra tem muito mais forca diante dos novos meios de comunicacao do espaco ciber-
nético. Muitos nasceram sem o contato com a tecnologia, e com o passar dos anos, foram se adequando,
mesmo assim, as pessoas precisam se adequar cada vez mais ao espaco cibernético. Essas tecnologias pro-
porcionadas pelo computador e ainternet, institutos os quais sdo o berco desta novarevolucioindustrial .’

Esse novo modelo social condiciona as pessoas a uma permanente reabilitacdo, com base em treina-
mentos rotineiros para proporcionar uma maior cognicdo entre os usudrios e essas novas tecnologias.
Nao diferente para os profissionais da salde, sejam esses pessoas fisicas como médicos, enfermeiros,
farmacéuticos, operadores, técnicos, recepcionistas, sejam esses, pessoas juridicas, como clinicas, hos-
pitais, laboratorios, e empresas prestadoras de servicos naseara datecnologia, sejam direcionados aos
computadores, aos equipamentos, redes, cloud computing, etc. Sendo necessitando uma reinvencao
do padrao operacional, com base no conhecimento ndo sé nas legislacdes de protecao de dados, mas
também no Direito Digital.

Diante deste cenario, a implementacao da conformidade de tratamento dos dados pessoais nas pro-
fissdes da saude é fundamental para que sangdes sejam mitigadas e os titulares dos dados tenha essa
tutela assegurada.

2- SHWAB, Klaus - A Quarta Revolugéo Industrial. Ed. 1. Sdo Paulo: Edipro, 2016.1SBN 978-85-7283-978-5.

3- CASTELLS,Manuel - AGaléaxiadaInternet: Reflexdes sobrealnternet,os negdcios e asociedade; Traducdo MariaLuizaX.de A.Borges.
Riode Janeiro: Zahar, 2003.ISBN: 978-85-7110-740-3.
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2.0S DADOS NA SAUDE

Os dados agora sdo o petrdleo do mundo, em tempos de Big Data, todas as pessoas e empresas vivem
buscando a seguranca da informacao, protecao dos dados e a privacidade com base em suas informa-
¢Oes digitais, seja em seu computador, smartphone, servidores PACS, sistemas HIS / RIS, todo local
onde possa armazenar dados pessoais, estejam esses em empresas privadas ou publicas.

Em busca de garantir a seguranca e a privacidade das pessoas, a Lei 13.709, foi publicada em 14 de
agosto de 2018, e entrard em vigor 18 meses de sua publicacdo. Pouco tempo que as empresas e pes-
soas se ajustem paratal legislacdo. O Regulamento Geral de Protecao de Dados da Europa foi publica-
doem 2016 entrando em vigor 2 anos depois, e mesmo a Europa tendo uma Directiva de protecdo de
dados desde 1995, ainda assim varias empresas e pessoas que tratam com dados pessoais estao irre-
gulares pagando multas altissimas devido a procrastinacdo.*

Afaltade conformidade nabuscaou aplicacdo de normas de segurangadainformacéo, de leis de prote-
cdode dados, de gestdo de Tl, e no Compliance digital pode determinar forte penalidades para os pro-
prietérios, sua equipe, assim como os prestadores de servico nesta area. Sendo essa conformidade um
fator determinante para os profissionais da salide manterem seus empreendimentos e a protecao de
suaprofissdo. O conhecimento nestas searas sera ndo mais um conhecimento opcional paraessaclasse
de profissionais, assim como para as demais profissées que manuseiam dados sensiveis.

Naosévisandoaregulacdoouaplicacdo, masfocandotambém nabusca pelaconformidadedigital dian-
te dos profissionais e estabelecimentos voltados a salde, tanto em pessoas fisicas quanto juridicas,
podera evitar um excesso de exposicdo e de inseguranca na protecao dos equipamentos que guardam
esses dados, sejam computadores, smartphones e equipamentos hospitalares, e consequentemente
dificultando a perda, alteracdo ou roubo dessas informacoes digitais, devido a impericia, imprudéncia
ou negligéncia deste que nestas laboram.

O usuario, independentemente de funcao e titulagao, é a principal ferramenta de protecdo dos dados
armazenados em seus dispositivos, sejam préprios ou da instituicdo onde presta servico. As atitudes
desses usudrios, normalmente vem junto de pouco conhecimento de protecao no ambiente ciberné-
tico como também nédo vem seguindo as politicas de Compliance da instituicdo onde trabalha, sendo
o principal quesito para aplicacdo de treinamentos de protecdo de dados, Compliance Digital, HIPPA,
seguranca dainformacao e Direito Digital, promovendo assim, seguranca e privacidade.

Os dispositivos cibernéticos com informacdes ficam expostos devido a praticas maliciosas de enge-
nharia social, pelo uso inadequado das tecnologias e a outros métodos de invasio dos Crackers, assim
fazendo com que dados privados caiam nas maos de terceiros ndo autorizados. Apenas com uma nova
modelagem de educacgéo nas escolas e um novo padrao de gestdo com base na conformidade e na evo-
lucdo da responsabilidade, podera reduzir para as futuras geracées esses métodos atuais de invasao,
assim combatendo as violagdes e vazamento de dados, consequentemente, o Cibercrime.

Enquanto esse fator educativo by Design nao ocorre, os treinamentos direcionados a instituicao é o
que podera promover ndo sé a seguranca e privacidade no espaco laboral da salide, mas também uma
regulacdo e aplicacdo adequadado Direito Digital, visto que quanto maior a antecipacao, maior o senso
critico dos profissionais da satude.

4- REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO, de 27 de abril de 2016. [Em Linha]. Acessado em:
29set.2017. Disponivel em: http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679
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3. ALEI DE PROTECAO DE DADOS NA SAUDE

ALINDB - Leide Introducao ao Estudo do Direito®, é um diploma legal norteador para todos, e trazem
seu artigo 3° “Ninguém se escusa de cumprir alei, alegando que ndo a conhece.,comisso ficaclaro que
ninguém pode alegar desconhecimento da lei, mesmo o nosso pais possuindo vdrias leis e ainda sendo
publicadas novas diariamente.

Ainda assim, a LGPD - Lei Geral de Protecdo de Dados, Lei 13.709/2018, traz em seu texto a necessi-
dade de adequacao de toda pessoa fisica ou juridica seja publica ou privada que efetuem tratamento
de dados digitais ou fisicos:®

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Assim o consultdrio, hospital ou clinica que possua sistema eletronico ou fichas em papel deverdo
se adequar a tal normativo legal, seguindo o proposto pelo artigo 50, boas praticas de governanca.
Principalmente por se tratar de dados sensiveis segundo alei, fato que torna a necessidade de seguran-
caaindamaior, segundo o Artigo 5:7

Art.5°Paraos fins desta Lei, considera-se:
| - dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

I - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagao a sindicato ou a organizacdo de carater religioso, filoséfico ou politico,
dadoreferente asatde ou avidasexual,dado genético ou biométrico, quando vinculadoauma
pessoa natural; (grifo nosso)

Os agentes de tratamento, que sdo os controladores e os operadores, nesse caso, o proprietario da cli-
nica, gestor, supervisor e todas as demais dessoas que efetuam o tratamento de dados, respectivamen-
te.Mas o que é o tratamento de dados? Veja o que esta presente no artigo 5° X: &

X - tratamento: toda operacao realizada com dados pessoais, como as que se referem a coleta,
producao, recepcao, classificacao, utilizacdo, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da
informacao, modificagdo, comunicacao, transferéncia, difusdo ou extragao;

Lembrando que a tarefa de adequacao néo é algo que deve ser direcionado ao Tl, advogado ou gestor,
deve ser direcionado ao DPO - Data Protection Office, também conhecido como encarregado de prote-
cdo dedados, o qual poderd executar toda a tarefaem conjunto ou nao.

O que é necessario para arealizacdo do tratamento de dados em conformidade com o diploma de pro-
tecdo de dados, pode ser encontrado nos artigos 46, veja:

5- BRASIL. Declreto-Lei 4.657/1942,de 4 de setembro. Lei de Introducdo ao Estudo do Direito. 1942. Acessado em: 12 de julho de 2020.
Disponivel em:<http://www.planalto.gov.br/ccivil_03/decreto-lei/del4657compilado.htm>

6- BRASIL. Lei 13.709/2018,de 14 de agosto. Lei Geral de Protecdo de Dados Pessoais (LGPD). 2018. Acessado em: 12 de julho de 2020.
Disponivel em:<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>

7- Idem - Ibidem.

8- Idem - Ibidem.

Revista Juridicada Universidade do Sul de Santa Catarina



Unisul de Fatoede Direito

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nio autorizados e de situagoes
acidentais ou ilicitas de destruicao, perda, alteracdo, comunicacdo ou qualquer forma de
tratamentoinadequado ouiilicito.

Oqualtrazemseucaput,que os agentes de tratamento devemimplementar politicas de conformidade,
controles internos, reestruturacdo dos processos para que o acesso por terceiros ndo autorizados ndo
ocorra,assim como qualquer outra formailicita relacionada aos dados. Ja no Artigo 50:

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento
de dados pessoais, individualmente ou por meio de associacdes, poderao formular regras de
boas préticas e de governanca que estabelecam as condi¢des de organizagéo, o regime de
funcionamento, os procedimentos, incluindo reclamagdes e peticdes de titulares, as normas
de seguranga, os padrdes técnicos, as obrigacdes especificas para os diversos envolvidos no
tratamento, as acdes educativas, os mecanismos internos de supervisio e de mitigacdo de riscos
eoutros aspectos relacionados ao tratamento de dados pessoais.

Pode ser percebido que a busca pelas boas préticas de governanca é um passo fundamental, e nesse
artigo da Leide protecao de dados, e essas boas préaticas podem ser distribuidas em alguns tépicos:

Formular Regras;

Estabelecer condicionantes;

Estabelecer regime de funcionamento;

Estabelecer procedimentos;

Canal de comunicagao para as reclamacoes e peticoes de titulares;
Implementar normas de seguranca;

Seguir padroes técnicos;

Obrigacgdes diversas aos envolvidos no tratamento;
Treinamentos através de acdes educativas;

Monitoramento através de mecanismos internos de supervisao;
Implementar gestao de riscos para que sejam mitigados;

Entre outros;

Esses pontos foram elencados para que a Lei 13.787 possa ser apresentada, visto que para a confor-
midade dela, é necessaria primeiramente aimplementacdo da Lei 13.709, LGPD no estabelecimento.

Os artigos primeiro e segundo deste diploma que trazem seu predmbulo: “Dispde sobre adigitalizacado e a uti-
lizacdode sistemas informatizados paraaguarda,o armazenamento e o manuseiode prontudriode paciente.”:

Art. 1°Adigitalizagdo e autilizagcdo de sistemas informatizados paraaguarda,oarmazenamento
e o manuseio de prontuario de paciente sio regidas por esta Lei e pela Lei n° 13.709, de 14 de
agostode 2018.7

Art.2°Oprocessodedigitalizacdode prontuariode pacienteserarealizadodeformaaassegurar
aintegridade, a autenticidade e a confidencialidade do documento digital. (grifo nosso)

9- BRASIL. LEIN® 13.787, DE 27 DE DEZEMBRO DE 2018. Dispde sobre a digitalizacao e a utilizacao de sistemas informatizados para
aguarda, o armazenamento e o manuseio de prontuario de paciente. 2018. Acessado em : 22 de fev. 2020. Disponivel em: <http://www.
planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13787.htm>
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Assim, o prontudrio digitalizado devera estar em conformidade com a Lei de protecdo de Dados pes-
soais, com a Lei 13.787, visto que contudo sdo complementares pois qualquer desses diplomas legais
tutelam de forma geral a relacao dos principios da seguranca informacao diante das liberdades, direi-
tos e garantias fundamentais individuais de seus titulares.

O conhecimento da lei pelos controladores e operadores é essencial para que seja mitigado ao maximo
qualquer forma de vazamento e/ou violacao de dados, seja intencional ou ndo. O processo de imple-
mentacdo ocorre através da alteracdo da cultura de todos gerando uma consciéncia protetiva quando
se trata de dados. As sancdes administrativas deste diploma legal estao elencadas no Artigo 52:%°

Art. 52. Os agentes de tratamento de dados, em razéo das infragbes cometidas as normas
previstas nesta Lei, ficam sujeitos as seguintes sancdes administrativas aplicaveis pela
autoridade nacional:

I1-multasimples,de até 2% (dois por cento) dofaturamento da pessoajuridicadedireito privado,
grupo ou conglomerado no Brasil no seu Ultimo exercicio, excluidos os tributos, limitada, no
total,aR$ 50.000.000,00 (cinquenta milhées de reais) por infracio;

111 - multadiaria, observado o limite total aque se refere oinciso I1;

Avisao que o controlador deve ter nesse momento nao é de medo das sancdes legais, mas sim de mos-
trar que o seu empreendimento promove seguranca aos dados dos pacientes, agregado valor e cre-
dibilidade social, até porque tais sancées poderao ser apenas adverténcias caso o estabelecimento
comprove que possui toda adequacao a LGPD mas ainda assim ocorreu o incidente de seguranca da
informacéo. Observe o texto da lei adiante do também artigo 52:'*

§1°Assancoesseraoaplicadasaposprocedimentoadministrativoquepossibiliteaoportunidade
daampladefesa, de formagradativa,isolada ou cumulativa,de acordo comas peculiaridades do
caso concreto e considerados os seguintes parametros e critérios:

Il -aboa-fédoinfrator;
IX - aadogio de politica de boas praticas e governanca;

X-aprontaadogdo de medidas corretivas; e

Segundo o exposto, a busca pelo controlador e seguida pelos operadores diante a implementacao da
conformidade a Lei de Protecdo de Dados é um ato essencial para que exista uma minimizagdo dos ris-
cos diante do vazamento e/ou violagao de dados.

4. CONSIDERAGOES FINAIS

Diante do transformar de nossa sociedade, novos padrdes de seguranca e privacidade deverdo serem
adotados, nesse caso, voltado ao espaco cibernético, onde os dados e as informacdes sdo de suma
importancia para sua existéncia.

Ambientes médicos, assim como também, os profissionais, técnicos, auxiliares, gestores e operadores
deverao com celeridade buscar aprimorar seus processos de seguranca da informacdo e Compliance
Digital para que a protecdo de dados seja garantida, visto que a privacidade é um Direito Fundamental,
principalmente quando se trata de dados médicos, os quais sdo denominados dados sensiveis.

10- BRASIL. Lei 13.709/2018,de 14 de agosto. Lei Geral de Protecao de Dados Pessoais (LGPD). - Ibidem.

11- Idem - Ibidem.
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O aprimoramento néo estd relacionado exclusivamente a seara dos técnicos de informatica ou juridi-
co, mas também a todos os colaboradores da satide, independentemente de seu cargo, seja tanto em
ambientes de salde publicos quanto privados. Cabe perceber que a reinvencao dos processos com
base na privacidade e protecdo de dados nao estd relacionado apenas a area digital, mas também no
ambiente fisico e nas pessoas, com treinamentos voltados as boas praticas.

Diante de um cendrio cada vez mais digital, o prontudrio digitalizado devera estar em conformidade
com a Lei de protecdo de Dados pessoais, com a Lei 13.787, visto que contudo sdo complementares
pois qualquer desses diplomas legais tutelam de forma geral a relacdo dos principios da seguranca
informacao diante das liberdades, direitos e garantias fundamentais individuais de seus titulares.

Assim, ficatransparente que aadequacao é algo que deve ocorrer nao s6 os estabelecimentos médicos,
mas em todos que realizam o tratamento de dados. E é muito importante ver isso ndo como uma penali-
dade, mas como uminvestimento pelatuteladostitulares e credibilidade diante do valor agregado pela
protecao dos dados dos pacientes.
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