AS LIBERDADES CIVIS E A INTERNET
THE CIVIL LIBERTIES AND THE INTERNET
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Resumo: O Marco Civil? da Internet foi aprovado em 2014°, onde veio a estabelecer regras de direi-
tos e deveres aos usuarios da rede, passando a ter como fundamentos legais o respeito a liberdade de
expressao, aos direitos humanos, dentre outros principios. Podemos afirmar entéo, que o Marco Civil
é uma espécie de “Constituicido da Internet”, visando a regulamentacao, através de uma “carta de prin-
cipios”, dos direitos e deveres dos usudrios da internet, dos portais e sites, das prestadoras de servico,
como também do Estado. Esta regulamentacao trata-se, portanto, de uma institucionalizacdo buro-
cratica sobre o que é certo e o que é errado no mundo virtual, e, os pontos que foram discutidos nesse
projeto gerou inimeros debates durante a sua tramitacao, pois se referiram a liberdade, a privacidade
e a neutralidade da rede. De certo, que, os dados pessoais, como as liberdades, devem ser protegidos
para garantir o respeito pela dignidade e privacidade individuais, e, serem tratados de acordo com os
principios da necessidade, finalidade, relevancia e proporcionalidade, e, sé podem ser coletados e pro-
cessados com o consentimento da pessoa em questdo. A Internet ndo deveria estar sujeita a um maior
controle regulatoério do que os meios de comunicacao tradicionais, sera?

Palavras-chaves: Constituicdo da Internet. Internet. Liberdade de expressao.

Abstract: The Civil Internet Framework was approved in 2014, where it established rules of rights and duties
for users of the Internet, with respect to freedom of expression and human rights, among other principles. We
can therefore affirm that the Civil Code is a kind of “Internet Constitution”, aiming to regulate, through a “let-
ter of principles”, the rights and duties of internet users, portals and websites, service providers, but also of the
State. This regulation is, therefore, a bureaucratic institutionalization of what is right and what is wrong in the
virtual world, and the points that were discussed in this project generated many debates during its process,
since they referred to the freedom, the privacy and network neutrality. Of course, personal data, such as free-
doms, should be protected to ensure respect for individual dignity and privacy, and be treated in accordance
with the principles of necessity, purpose, relevance and proportionality, and can only be collected and proces-
sed with the consent of the person concerned. The Internet should not be subject to greater regulatory control
than traditional media, will it?
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1 Advogada. Mestre em Direito. Atua nas areas do Agronegdcio. SecuritarioTributario
2 http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/112965.htm

3MarcoCivildalnternet,eventode abertura(29/10/09). Eventode aberturada primeirafase do processo de consulta plblicasobre o Marco
Civil da Internet, realizado no dia 29 de outubro de 2009, na Fundagéo Getdlio Vargas, Rio de Janeiro. O Marco Civil € uma iniciativa do
Ministério da Justiga, por meio de sua Secretaria de Assuntos Legislativos, com participacdo do Centro de Tecnologia e Sociedade da FGV
Direito Rio. - Disponivel em: https://direitorio.fgv.br/marco-civil-da-internet-evento-de-abertura-291009 - acesso feitoem: 11/09/2018.
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1 AS LIBERDADES CIVIS E AINTERNET

No mundo onde todos estio conectados a Internet, aspectos com relacao a privacidade, seguranca e
governanca foram resumidos em uma dimensao intangivel, virtualmente invisivel, dificil de entender
edificil de navegar.

Hoje os dados estdo sendo acessados e explorados de todas as maneiras imaginaveis, podemos dar
como exemplos: 0s governos estao usando ataques de malware e DOS para alcancar uma agenda poli-
tica, como também, os governos estao usando filtros para censurar e monitorar o trafego da Internet
paravigilancia.

Asempresas de publicidade estdo usando cookies* de rastreamento paraacompanhar sua atividade na
Internet. Criminosos estao usando falsificacdes de solicitacdo entre sites, scripts entre sites e ataques
de phishing® para cometer fraudes, utilizam-se de trojans para sequestrar o trafego e ter acesso ao
seu computador, como também estdo usando o ransomware® para ganhar dinheiro bloqueando dados
importantes, dentre outras coisas.

Veio, entdo, o Marco Civil uma espécie de “Constituicido da Internet”, visando a regulamentacao, atra-
vés de uma “carta de principios”, dos direitos e deveres dos usuarios da internet, dos portais e sites,
das prestadoras de servico, como também do Estado. Esta regulamentacao trata-se, portanto, de uma
institucionalizacdo burocratica sobre o que é certo e o que é errado no mundo virtual, e, os pontos que
foram discutidos nesse projeto gerou inimeros debates durante a sua tramitacao, pois se referiram a
liberdade, a privacidade e a neutralidade da rede.

O principiodaneutralidade’ daInternet deve ser considerado um pré-requisito essencial para o exercicio
efetivodasliberdades naeradigital, sendo que,como no contexto da explosdo da utilizacao de dados pes-
soais, os legisladores terdo que reforcar a protecao dos direitos fundamentais na utilizacdo destes dados
parafins industriais e comerciais, e o controle por individuos de suas informacdes pessoais.

Rodota nos explica que:

Vivemos num tempo em que as questdes relacionadas a protecdo de dados pessoais se
caracterizam por uma abordagem marcadamente contraditéria - de fato, uma verdadeira
esquizofrenia social, politica e institucional. Tem-se aumentado a consciéncia da importéancia
da protecdo de dados no que se refere ndo s6 a protecdo das vidas privadas dos individuos, mas
asuaproprialiberdade®.

Bobbio? também argumenta, que: “semdireitos do homem reconhecidos e protegidos ndo ha democra-
cia, sem democracia, ndo existem as condicdes minimas para a solucéo pacifica dos conflitos”.

4 Cookies de rastreamento, sdo pequenos arquivos de texto que sdo colocados no disco rigido do seu computador quando vocé navega
determinados sites. Disponivel em: <http://ptcomputador.com/Pergunta/pc-support/190596.html>. Acesso em: 11 set. 2018.

5 Phishing € umamaneiradesonesta que cibercriminosos usam paraenganar vocé arevelar informagdes pessoais, como senhas ou cartao
de crédito, CPF e nimero de contas bancérias. Eles fazemisso enviando e-mails falsos ou direcionando vocé a websites falsos. Disponivel
em: <https://www.avast.com/pt-br/c-phishing>. Acessoem: 11 set. 2018.

6 Ransomware é um tipo de codigo malicioso que torna inacessiveis os dados armazenados em um equipamento, geralmente usando
criptografia, e que exige pagamento de resgate (ransom) para restabelecer o acesso ao usuario. O pagamento do resgate geralmente é
feito via bitcoins. Disponivel em: <https://cartilha.cert.br/ransomware/>. Acesso em: 11 set.2018.

7 Alnternet ndo sendonemumacoisanemumterritorio, pode-se dizer que a“Internet” é umatalho, parainteragdes humanas,sendoque a
redeseinvestedeesperancatrazendoumaideiadeserumlugardeliberdade de expressaoe trocade conhecimento,impulsionado porum
ideal de inteligéncia coletiva. - Disponivel em: <http://agenciabrasil.ebc.com.br/geral/noticia/2017-12/entenda-o-que-e-neutralidade-
de-rede-e-como-e-o-seu-funcionamento-no-brasil>. Acesso em: 07 set. 2018.

8RODOTA, Stefano. A vida nasociedade da vigilancia: a privacidade hoje. Organizacio, selecio e apresentacio de Maria Celina Bodin de
Moraes. Riode Janeiro: Renovar. 2008.p. 13.

9 BOBBIO, Norberto. A Erados Direitos. Rio de Janeiro: Elsevier. 2004. p. 01.
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Dito isso, ndo se pode negar que a Internet, tornou-se uma tecnologia indispenséavel para o desenvol-
vimento econdmico, social e cultural de nossas sociedades democraticas, bem como, também deve
ser considerado como um bem comum que nao pode ser apropriado em beneficio de algumas pessoas
publicas ou privadas em detrimento de outros, ou seja, deve permanecer a servico do povo.

Insta salientar, que o direito de acesso a Internet é hoje um direito fundamental que facilita o exercicio
de outros direitos fundamentais, nomeadamente a liberdade de expressao, o direito de informar e de
ser informado, aliberdade de empreender e inovar, aliberdade de associacao.

A Constituicao Federal no seu art.5° inciso IX, dispdes sobre: a livre expresséo da atividade intelectual,
artistica, cientifica e de comunicacao, independentemente de censuraou licenca,bemcomonoart.21do
Codigo Civil assevera que: “a vida privada da pessoa natural é inviolavel e o juiz, a requerimento do inte-
ressado, adotara as providéncias necessarias paraimpedir ou fazer cessar ato contrario aessanorma”.

O Marco Civil da Internet, no art.3° |, reproduziu essas mesmas normas ao prescrever que a disciplina
dousodainternet no Brasil tem comoumdos principios a“l - garantiadaliberdade de expressio, comu-
nicacdo e manifestacdo do pensamento, nos termos da Constituicdo Federal”, bem como o art.8° ao
dispor que “agarantiado direito a privacidade e a liberdade de expressdo nas comunicacdes é condicido
parao pleno exercicio dodireito de acesso a Internet”.

Nesse trilhar, observamos que a Internet é vivida como um lugar de liberdade individual, onde o cida-
dao é livre para se comunicar, compartilhar, produzir e distribuir suas criagcdes, para replicar, transfor-
mar, no entanto, a Internet também é uma formade criar riqueza, o que implica na protecido da proprie-
dade e daeconomia de mercado, através de regulamentacao, lei e até mesmo a coacao, para assegurar
ogozodaliberdade.

Podemos verificar duas visdes da Internet:

a) umavisdohumanista,e

b) umavisio pragmaticabaseadanointeresse econémico.

Essas duas visdes coexistem e exigem um espaco publico liberal e ao mesmo tempo autoritario. Eles
estdoentrelacados e podem levar ademandas regulatorias diferentes. Ainternet tornou-se umaferra-
mentade expressao chave, que da as pessoas a oportunidade de se comunicar com um publico global, e
abriu novos caminhos para a reflexdo e o didlogo, pois a internet ndo conhece fronteiras.

Tentativas ha deregular o contetido on-line, seja de governos, empresas privadas ou individuos, e, com
isso enfrentam-se inimeros desafios, pois a internet é uma parte essencial da democracia moderna e
ha um grande compromisso com a liberdade de expressao.

No entanto, verifica-se que a possibilidade de anonimato na internet, também pode dar a chance de ouvir
aqueles quetradicionalmente sdo marginalizados ou silenciados. Fato é que, hdum grande desafiode garantir
aregulamentacdodaInternet parapreservar aliberdade de expressao e privacidade naevolucdodaInternet.

Deoutraponta, haduvidas sobre o anonimato e a privacidade on-line. As poucas tentativas do governo
brasileiro de responder a atividade criminal on-line, particularmente por meio de esforcos de monito-
ramento e controle, representam uma ameaca significativa a liberdade de expressao e a privacidade

Embora no Brasil'® se tenha uma Internet relativamente aberta, até o momento, as restricdes a liber-
dade de expressao on-line podem assumir diferentes formas. Algumas leis que restringem a liberdade
de expressao sao aplicaveis on-line, podendo incluir aquelas contra discursos de 6dio ou obscenidades,
bem como leis de difamacéo.

10 O Brasil fechou 2016 com 116 milhdes de pessoas conectadas a internet, o equivalente a 64,7% da populacdo com idade acima de
10 anos. As informacdes sdo da Pesquisa Nacional por Amostra de Domicilios Continua (Pnad C), divulgada pelo Instituto Brasileiro
de Geografia e Estatistica (IBGE). Disponivel em: <https://g1.globo.com/economia/tecnologia/noticia/brasil-tem-116-milhoes-de-
pessoas-conectadas-a-internet-diz-ibge.ghtml>. Acessoem: 10 set. 2018.
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Também, a vigilancia do governo com relacdo a midia social gera sérias preocupacoes sobre liberdade
de expressao, perfis raciais, religiosos e privacidade. Surge uma questao importante: Como é feita essa
coletade dados pelo governo?

Insta salientar, que as plataformas de midia social sdo a praca publica da modernidade, diferente de qual-
quer outraquejdexistiu, nuncamais nosso discurso se concentrard nos mesmos lugares,onde é frequente-
mente acessivel emtodo o mundo. No geral,a midia social € um arquivo atualizado de nosso discurso on-li-
ne, um mapa de nossos contatos e associacdes e um guia diferenciado de nossos habitos e preferéncias.

De igual modo, ha um grande interesse nas politicas e protocolos de privacidade de atores privados,
que agora decidem em grande parte o conteldo disponivel para os usudrios. A privacidade nainternet
eodireitoalivre expressado online estio intimamente ligados.

Enquanto a efetividade do direito a internet ainda depende da superacéo de alguns obstaculos, como:
a garantia do acesso, outros problemas emergem, a exemplo da ampliacio da presenca de discursos
violadores de direitos narede.

Os principios estabelecidos pela nossa Carta Magna, como, a soberania do povo, a defesa das liberda-
des individuais, a separacao e o equilibrio de poderes, ndo podem nunca serem violados. Dai percebe-
-se que haidentidade entre a Sociedade da Informacao e a nossa Constituicdo Federal - art 5° e princi-
palmente no que tange aos direitos difusos e coletivos - art 129, Ill da CF.**

Amedida que a Internet se torna cada vez mais profundamente enraizada no cotidiano dos individuos,
os Estados ao redor do mundo tém procurado regula-la apresentando-acomo umazonadeilegalidade,
conducente a todos os excessos criminosos.

Em uma base regular, a Internet esta experimentando crises de crescimento que revelam o relaciona-
mento complexo que tem com os Estados, e frequentemente se refere aos textos-chave da histéria do
liberalismo no qual arede procura defender sua autonomia.

Fato é que, mesmo que haja uma vigilancia, e, esta seja feita com sabedoria, a mera possibilidade do
mau uso dessas infra-estruturas de espionagem, acaba por desafiar, e, de certa forma conseguir abar-
car as formas arcaicas de poder, que as exercem com base no sigilo.

Portanto, ndo se trata apenas de violacdes de privacidade, mas o estabelecimento de um sistema de
vigilanciaclandestino, no qual acarretaumrisco de derivacdoemdirecio ao poder executivo arbitrario
erepresentaumaenorme divida para o futuro democratico de um pais.

Nessa perspectiva, embora existam solucdes técnicas para restaurar o equilibrio entre os cidadaos-usu-
arios e as autoridades, tais como: infraestruturas descentralizadas; criptografia ponto-a-ponto e uso de
software livre. A magnitude do problema pressiona a colocar a questao em um nivel tanto politico como
também juridico, pois, de certo, que ha muitadificuldade de aplicar alei,onde a Internet e as redes digitais
atuam, sem esquecer que, frequentemente ocorrem questdes do direito internacional privado.

A conformidade dessas tecnologias com os principios que regem a vida coletiva e que estdo expres-
sos por lei, requer urgentemente um novo tipo de didlogo, combinando um conhecimento preciso das
questodes técnicas com um debate sobre as implicagdes em termos de valores.

De certo que ter iniciativas no ambito de lei sobre tecnologia digital e tratar-se de imaginar solugdes
para os desafios vertiginosos que estdo por vir e ainda, debater democraticamente possiveis revisdes
do quadro juridico que protege os direitos fundamentais no novo contexto nascido da onipresenca da
Internet, sdo questdes que voltam as inspiracées iniciais do liberalismo politico, os limites que é neces-
sario fixar ao poder soberano para garantir “o governo da liberdade”.

11 FIORILLO, Celso Anténio Pacheco. Principios Constitucionais do Direito da Sociedade da Informacéo: a tutela juridica do meio
ambiente digital. Sdo Paulo: Saraiva. 2015.p 15.
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Devemos determinar e entender melhor o que é internet, ela ndo é apenas uma tecnologia, permitindo
que os computadores em todo o mundo interajam, e, nem é um novo meio simples, porém, sofisticado
que anossa antiga TV. A Internet ndo sendo nem uma coisa nem um territério, pode-se dizer que é um
atalho, parainteracdes humanas trazendo umaideia de ser um lugar de liberdade de expressao e troca
de conhecimento, impulsionado por umideal de inteligéncia coletiva.

Estamos realmente testemunhando, gracas ao protocolo de internet (IP - Internet Protocol ou o acré-
nimo IP*?), a criacdo de um novo espaco de sociabilidade humana, em todo o mundo, acessivel por com-
putador, TV ou celular, no qual individuos ou empresas podem praticamente fazer tudo.

Insta salientar, que o mundo virtual ndo é uma duplicacdo do nosso mundo real. No aspecto digital, se
os atores sdao os mesmos do mundo real, novos usos e comportamentos sdo criados. Alguns até falam
em “civilizacdo digital”. Portanto, ndo é de surpreender que a questdo do direito surge de uma maneira
inovadora neste universo.

Podemos perceber que a Internet acaba por perturbar aabordagem da lei, levando a um novo modo de
producao normativa e nos forca a rever nossos métodos de regulacdo, também questiona nossos con-
ceitos legais fundamentais, da propriedade, como também da liberdade.

No mundoreal, asituacdo é relativamente simples, o Estado é o dono dalei e aregulamentacio estatal
é amplamente necessaria. Ha ainda, inUmeras questdes de cooperacdo internacional entre os Estados,
como:justica, terrorismo, financas, no entanto, emgeral,o mundo real é normatizado por umdireitode
Estado e origem nacional.

A Internet veio mudar essa situacao e substituir esse tipo de estrutura de uso por normatividade de
natureza mais complexa, negociada entre atores publicos e privados, e, deve-se notar que os regula-
mentos de origem Estatal encontram seus limites no mundo digital.

De certa forma, frequentemente, ndo sdo tanto os principios da lei que permanecem validos, quanto
sua aplicabilidade efetivaem um universo internacional, muito volatil e descentralizado,em que o con-
teudoilegal pode se espalhar de usudrio para usudrio quase que um viral.

Aregulacdo de origem Estatal é construida como uma norma objetiva, e os individuos tém a real capa-
cidade de desafiar uma regra que eles ndo aceitem. No entanto, a mudanca é importante, e, devemos
medir a instabilidade do padrao que pode resultar dessa mudanca, pois é o grau de aceitabilidade que
condiciona sua eficacia.

Além disso, os habitantes do mundo digital reivindicam “solucées especiais”, uma acéo coletiva espe-
cifica, ou seja, um lugar na producao de padroes. De fato, se eles podem usar redes para desafiar ou
mesmo ignorar um regime legal, os atores privados também tém uma contribuicdo mais positiva para
anormatividade do mundo digital. Eles préprios podem ser criadores de padroes eficazes e legitimos.

Essa situacdo ndo é nova, o mundo dos pesquisadores e académicos desenvolveu desde muito cedo um
corpo de regras, para governar suas trocas e, embora ndo escritas, essas regras sdo uma referéncia indis-
cutivel para muitos usos. Lembrando que quando necessario, as empresas, também, tradicionalmente
desenvolveram cédigos de conduta ou ética para esclarecer suas obrigacoes legais ou substitui-las.

Os setores de vendas adistancia e marketing direto sdo bons exemplos, nos tltimos anos, essas regras
profissionaisforamrevisadas paraadapta-las as especificidades do mundo digital, e essas préticas, reu-
nidas sob o termo de auto regulacao, sdo particularmente eficazes porque complementam as regras
gerais do direito por uma granularidade mais fina e ajustavel.

120OIP(Internet Protocol) é o principal protocolode comunicagdoda Internet. Ele é o responsavel por enderecar e encaminhar os pacotes
que trafegam pelarede mundial de computadores. Pacotes sdo os blocos de informagdes enviados na Internet e podem ser considerados
como as cartas enviadas pelo servigo de correios. Disponivel em: <https://www.techtudo.com.br/artigos/noticia/2012/05/0-que-e-ip.
html>. Acesso em: 10 set. 2018.

AnoIXN°18 | JaneiroaJunho | 2019

201


https://www.techtudo.com.br/artigos/noticia/2012/05/o-que-e-ip.html
https://www.techtudo.com.br/artigos/noticia/2012/05/o-que-e-ip.html

Universidade do Sulde Santa Catarina

202

Ressalta-se que, com a democratizacdo da Internet e, especialmente, com o desenvolvimento da web
participativa, essa dimensao de regras autogeradas por uma comunidade de usuarios é reforcada, e,
por um lado, essas comunidades estao se internacionalizando e questionando a capacidade de um
Estado de garantir aos seus nacionais a protecdo a que tém direito em seu territério nacional.

Pode-se analisar um novo tipo de imperialismo de Estado, sendo que as empresas sdo os instrumen-
tos de um Estado querendo impor ao planeta seus direitos internos. Também podemos pensar que
a Internet prefigura uma nova relacdo entre empresas e Estados em termos do status das pessoas,
empresas se posicionando como atores mais relevantes para promover padrdes globais e defender o
estabelecimento desses padrdes globais de privacidade e fazer propostas nesse sentido.

No entanto, é importante estar extremamente vigilante sobre os saldos que resultarao, e atentos a
ruptura que a Internet cria, que é essa comunitarizacdo das regras onde é feita no nivel dos préprios
individuos e ndo apenas por iniciativa de grandes empresas internacionais.

Podemos nos perguntar: até que ponto o mundo digital provoca uma mudanca na normatividade?
Pode-se perceber que a autoridade do Estado de direito é abalada por uma capacidade de fuga e uma
resisténcia sem precedentes em beneficio do individuo.

A producao de regras que muitas vezes sdo muito eficazes e legitimas se complica por conta da dimen-
sdointernacional e os Estados estao lutando de maneira subjacente, e, tudo isso, acontece a uma velo-
cidade sem precedentes, e, com uma transformacao quase continua da morfologia e usos da rede.

Portanto, se quisermos manter umametade regulacdo em umuniverso desse tipo, ou seja, garantir que
as regras sejam conhecidas, compreendidas e respeitadas por todos, devemos mudar nossa aborda-
gem e substitui-las desse controle do regulamento estatal classico,dando umaresposta mais relevante
erapida. Trata-se de construir parcerias entre atores publicos e privados para que cada um deles pos-
sam assumir parte da cargaregulatdria, ou seja, possam promover parte da regulamentacao.

Responder ainovacdo da Internet através da construcdo de uma nova ferramenta que pudesse apoiar
ademocratizacdo do mundo digital e garantir que esse espaco se desenvolvesse emuma estruturares-
peitosa dos direitos e liberdades de cada ator, é o papel dos Estados em um universo desse tipo. Os
Estados mantem seu status privilegiado para definir as regras do jogo e as parcerias que sdo necessa-
rias com o setor privado ou individuos.

A resposta é indubitavelmente a mudanca de seus modos de intervencdo, em vez de uma intervencéo
direta, cujos limites sdo medidos, o poder publico deve ter cada vez mais um papel “ambiental”, estabe-
lecer lugares, processos de trabalho, permitindo que as partes interessadas se encontrem, discutam
seus objetivos e criem consenso e solucdes comuns, e, deve encontrar um novo modo de intervencao
que podera ser descrito como “sustentavel”.

Asintmeras discussdes que ha sobre questdes metodoldgicas, podem nos levar a pensar, que as espe-
cificidades do mundo digital e as diferentes relacdes que as redes induzem entre os atores publicos e
privados, ndo terdo efeito sobre a substancia das questoes.

Embora ndo contente em impor inovacdes metodolégicas, o mundo digital também nos obriga a
repensar nossos conceitos, ou melhor, a verificar sua relevancia, as dificuldades encontradas nos ulti-
mos anos por titulares de direitos e autoridades publicas no dominio da protecio dos direitos de autor
no mundo digital ndo devem ser analisadas como meras vicissitudes na aplicacdo das regras tradicio-
nais do direito numa novo universo.
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Estamos testemunhando um profundo debate que se realiza sobre a legitimidade desses direitos e
varias formas de disputa surgem, desde criticas radicais até o uso de “direitos autorais'® versus pro-
priedade intelectual®” para propor um sistema mais apropriado para o mundo digital.

Encontrar um meio de resisténcia contra uma industria cultural que deseja monopolizar o produto
dacriatividade de autores e intérpretes, e, em muitos casos, essa posicao é consistente com a ideia
de que a cultura deve ser acessivel a todos, e, livre, e que o mercado é um fator que empobrece a
diversidade cultural, é de certa forma, também a ideia de que a cultura ndo deve ser controlada por
atores privados e que qualquer abordagem de apropriacado ou controle dacirculacdo da propriedade
cultural éilegitima.

Muitas vezes, nesse discurso ideoldgico, hd uma confusao entre a informacao e o trabalho. Esta iden-
tificacdo do trabalho com ainformacéo leva a considerar que ainformacao é livre e o trabalho também
deve ser. A propriedade intelectual deve, portanto, ser rejeitada como uma espoliacdo da comunidade
em beneficio dos agentes econdémicos.

Alnternet,como podemos ver, estd, portanto, no centro de um questionamento sobre varios conceitos
fundamentais, como: direito a liberdade, a liberdade de consciéncia (pensamento), a liberdade religio-
sa, liberdade de expressao, liberdade de associacao e reuniao, o direito a privacidade, o direito de pos-
suir propriedade. De fato, a internet tornou-se mais um canal de expressao pessoal, onde os interes-
sados no novo espaco de relagdes sociais buscam naturalmente “concretizar” sua presenca nesse novo
universo parase tornaremresidentes.

Para alguns, isso se traduz na criacdo de um “eu” digitalizado, enquanto para outros é mais ou menos
um modo de fantasia que venha preencher a rede. Se alguém esta descrevendo a si mesmo para existir
ou inventando uma ou mais personalidades, em Gltima instancia ndo é essencial. O importante, parece
ser a mudanca que isso acarreta para o individuo que cada vez mais vé a fronteira entre o privado e o
publico esmaecer.

A nosso ver, alguns concluem que a privacidade nao existe mais, ja outros entendem que cabe ao indi-
viduo definir seus contornos e que nido pode haver um Unico padrio para todos, o que é certo, é que a
identidade digital est4, portanto, se tornando a verdadeira questdo da liberdade digital. Desde o inicio,
a Internet e a lei criaram relacdes conflitantes e contraditérias entre os seus usuarios, e parece que
estamos vivenciando amorte do “certo”.

Indubitavelmente, os legisladores terdo de reforcar a protecao dos direitos fundamentais na utilizacao
destes dados para fins industriais, comerciais, e o controle por individuos de suas informacoes pesso-
ais,como também, garantir o direito a autodeterminacao informacional, onde, seja permitido que cada
individuo decida como comunicar seus dados e manter o controle de seu uso, a fim de se desenvolver
livremente no mundo digital.

Os dados pessoais devem ser protegidos para garantir o respeito pela dignidade e privacidade indi-

13 O direito autoral é voltado a criacdo artistica, cientifica, musical, literaria, entre outras. Ele protege obras literarias (escritas ou orais),
musicais, artisticas, cientificas, obras de escultura, pintura e fotografia, bem como o direito das empresas de radiofusao e cinematograficas.
Pelo direito de exclusividade, o autor é o Ginico que pode explorar sua obra, gozar dos beneficios morais e econdmicos resultantes dela ou
ceder os direitos de exploragdo a terceiros. O plagio (copia indevida) é proibido e passivel de punicdo - o artigo 184 do Codigo Penal prevé a
penadetrés meses aumano,oumulta,aquemviolar odireito autoral. Se houver intuito de lucro direto ou indireto sem autorizacao expressa
doautor, artista intérprete ou executante, ou do produtor, conforme o caso, a pena aumenta para recluséo de dois aquatro anos, e multa.

14 Apropriedade industrial é oramo da propriedade intelectual que resguardaas criagdes intelectuais voltadas as atividades industriais,
abrangendo, por exemplo,oautor dedeterminado processo, invencao, modelo,desenhoou produto, tambémchamadodeobras utilitarias,
que sdo protegidas por meio de patentes e registros. Outra funcdo da propriedade industrial é reprimir a concorréncia desleal. Além da
Lei da Propriedade Industrial, o direito é submetido aos atos e resolucdes do Instituto Nacional da Propriedade Industrial (INPI), uma
autarquia federal vinculada ao Ministério da Industria, Comércio Exterior e Servicos, responsavel pelo aperfeicoamento, disseminacao
e gestdo do sistema brasileiro de concesséo e garantia de direitos de propriedade intelectual para a industria. - Disponivel em: <http://
www.cnj.jus.br/noticias/cnj/83832-cnj-servico-o-que-e-direito-autoral-e-propriedade-industrial>. Acesso em: 10 set. 2018.
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viduais, e, assim, tratados de acordo com os principios da necessidade, finalidade, relevancia e pro-
porcionalidade, e, s6 podem ser coletados e processados com o consentimento informado da pessoa
em questao.

Decerto,que o debate sobre alegitimidade dalimitacdo da liberdade de expressao é vital parao futuro
dosdireitos e promessas fundamentais das liberdades que a Internet oferece. No entanto, um consen-
so continua dificil de ser alcancado e vérias sdo as questdes que emergem na era digital.

2 CONCLUSAO

O universo que acabei de descrever nao é facilmente decifravel. Questiona nossos padrdes espacgo-
-temporais e questiona o equilibrio de poderes e responsabilidades entre Estados, empresas e indivi-
duos, visto que vivemos numa sociedade de transicao, onde tudo acontece de formainstantanea.

Fato, que aInternet transformou radicalmente o modo de informacéo e comunicagdo, no entanto, infe-
lizmente, também pode ser usada para cometer inimeros crimes. Logo se V&, que a lei, esta no centro
das questoes politicas, econémicas e de governanca em nossas sociedades contemporaneas. Acontece
que a nossa geracao tem a oportunidade de viver esta transformacao fundamental no dmbito digital,
mas se pode temer alguns efeitos.

Por um lado, nos apresenta uma oportunidade Unica para redefinir o modo de funcionamento e, mais
amplamente, a fundacao de nossa humanidade, e, de outra ponta precisamos aprender a nos compor-
tar, ou mesmo aprender a utilizar essa ferramenta tao poderosa em beneficio da humanidade.

As novas tecnologias estdo tornando mais facil para os governos e corporagdes aprenderem as minu-
cias de nossas atividades on-line. As corporacdes coletam nossas informacées para vender ao maior
lance, enquanto um aparato de vigilancia em expansao e leis de privacidade desatualizadas permitem
gue 0 governo nos monitore como nunca aconteceu antes.

Com nossas vidas cada vez mais se movendo on-line, essas invasdes tém implicacdes devastadoras
para o nosso direito a privacidade.

No entanto, mais do que apenas a privacidade é ameacada, tudo o que dizemos, em todos os lugares
que vamos, e todos os que nos associamos, estdo sendo vigiados, seja por governos ou por corporacoes,
éde causar arrepios, pois aliberdade de expressao e a livre associacdo, acaba por serem enfraquecidas
emuma midia livre.

Lembrando que a Liberdade de expressdo ndo pode ser considerada absoluta, deve certamente conter
limites, mas ndo deve ser transgredido sem uma base sélida, de modo a nao criar um precedente que
possa congelar qualquer debate sobre o tema, ou asfixiar as trocas de opiniao publica que enriquecem
as redes sociais.

Por fim, deve-se moldar a Internet para garantir um ambiente seguro e aberto onde a liberdade de
expressao,liberdadedereunidoedeassociacdo,adiversidade,aculturaeaeducacdopossamprosperar.
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